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Przedsigbiorstwa stojg obecnie w obliczu wyzwan » Nieodpowiednig nadmiarowosc¢ i odpornosc na awarie

zwigzanych z ceng, wydajnoscia i elastycznosciag = Brak zdolnosci rozpoznawania mozliwosci podtgczenia

tradycyjnych sieci rozlegtych. Bardzo duze tempo aplikaciji

wzrostu sprzedazy ustug chmury publicznej (28,6%

r/r w 2017 r.)' sprawito, ze przedsiebiorstwa muszg Aby lepiej zarzadzac posiadang siecig rozlegta,

szukad efektywniejszych rozwigzan sieciowych zdolnych przedsigbiorstwa zaczynajg stosowac nowe podejscie

do obstugi rozproszonego ruchu miedzy oddziatami do swoich rozproszonych sieci oddziatowych, czyli sieé

a odleglymi lokalizacjami. rozlegta definiowana programowo (ang: software-
defined wide area network, SD-WAN). Rozwigzanie

Do konkretnych problemow, z ktdrymi borykaja sie to nie tylko zapewnia wieksza wydajnosé, sprawnosé

przedsiebiorstwa korzystajace z tradycyjnych sieci i elastycznosc¢ operacyjng, ale jest réwniez znacznie tansze.

rozlegtych, mozna zaliczy¢: Nie wszystkie rozwigzania SD-WAN sg jednak réwnie

= Wysoki catkowity koszt posiadania dobre.

» Dtugie cykle przydzielania zasobdw

» Stopniowy spadek wydajnosci w miare nasilania sie

ruchu w chmurze " ,Worldwide Public Cloud Services Revenue Growth Remains Strong in the First Half of

2017, IDC, 6 listopada 2017 r.

1 wsTep ==RTINET



Dobre dziatanie tradycyjnej sieci rozlegtej trudno jest
zapewnic, poniewaz jest ona niemal w catosci ograniczona
do drogich tgczy w technologii MPLS. Jednoczesnie
bardzo szybkie upowszechnianie sie aplikacji chmurowych
W rozproszonych organizacjach powoduje duzy wzrost
zapotrzebowania na przepustowos¢ sieci. W miare
narastania tych potrzeb infrastruktury, tradycyjne

sieci rozlegte stajg sie coraz drozsze i trudniejsze we
wdrazaniu i zarzgdzaniu. Wedtug wynikoéw, ankiety
przeprowadzonej podczas zorganizowanej w 2016 r.
przez firme analityczna Gartner konferencji
poswieconej centrom danych, ,,ponad 80%
respondentéw uznato swoje sieci rozlegte za stabe

i wolne, podatne na przestoje lub zbyt drogie,
podczas gdy jedynie 20% respondentow stwierdzito,
ze ich sieci rozlegte sa przystepne cenowo

i odpowiednio sprawne”?.

2Gartner, Market Guide for WAN Edge Infrastructure, Andrew Lerner, Neil Rickard,
marzec 2017 r.

Wysoki catkowity koszt posiadania

= W przypadku tradycyjnych sieci rozlegtych
przepustowosc¢ jest droga. Sieci te zapewniajg
tacznosc¢ miedzy oddziatami i jakosC ustug dzieki
zastosowaniu drogich tgczy w technologii MPLS.
Ponadto czas wdrozenia tych tgczy jest dtugi, co
negatywnie wptywa na rozwaj i ogolna produktywnosc
przedsiebiorstwa.

Wspomniane sieci cechujg sie rowniez wieksza
ztozonoscia. Zastosowanie roznych zabezpieczen

i funkciji sieciowych sprawia, ze pojawia sie wiecej
elementéw do monitorowania. Nasila ten problem
zarzadzanie z poziomu interfejsu wiersza polecenia.
Interfejs ten wymaga poswiecenia mnostwa czasu
na sledzenie zapisow dziennika, zwieksza mozliwosc
pojawienia sie btedu cztowieka oraz obniza ogding
produktywnosc¢ pracownikow.
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Wdrozenia i widocznosé w chmurze

» Tradycyjne sieci rozlegte oferujg niezadowalajaca
widocznosé chmury, poniewaz mogg jedynie zapewnic
widok na poziomie pakietow i tras, a nie aplikacji.

= Sieci te mogg rowniez tworzy¢ waskie gardia
wydajnosci, ktore negatywnie wptywajg na
produktywnos¢ pracownikow przedsigbiorstwa,
zwitaszcza w kontekscie rosngcych wymagan dotyczgcych
chmury. Ze wzgledu na fakt, ze ruch jest przekierowywany
przez centrum danych, dane majg do pokonania dtuzszg
trase i pojawiajg sie wieksze opdznienia. Ponadto ruch rozszerzajgcej sie oferty ustug chmurowych, w tym aplikacji
w tradycyjnej sieci rozlegtej nie jest inteligentny i nie SaaS.
mozna za pomoca regut przypisa¢ go do odpowiedniego

= Do tego niektdre przedsiebiorstwa kupuja rozwigzania
kanatu szerokopasmowego.

sieciowe i zabezpieczenia oddzielnie, co skutkuje
Zabezpieczenia w centrum danych pojawianiem sig odrebnych urzadzen z oddzielnymi
konsolami, a to z kolei ogranicza widocznos¢ sieci.
W efekcie wszystkie operacie stajg sie bardziej ztozone
i czasochtonne.

= Uzywane przez wiekszosc¢ tradycyjnych sieci rozlegtych
prywatne tgcza MPLS pozwalajg na wdrozenie
scentralizowanych zabezpieczen. Ruch jest kierowany
do centrum danych (ang: backhauling) w ramach typowej Odpornosc¢ na awarie i ciagtos¢ dziatania
architektury sieci ,hub-and-spoke”, w ktorej wszystkie
dane przechodzgce przez sieC moga by¢ sprawdzone
i przefiltrowane. O ile sam ruch jest zabezpieczony, wigze
sie to jednak ze spadkiem wydajnosci.

» Dostepne w przypadku sieci rozlegtych opcje awaryjnego
przefgczania dla MPLS (sieci 4G/3G) nie sg niezawodne
| przedsigbiorstwa nie majg zapewnionej wymaganej
odpornosci na awarie. Moze to powodowac zaktocenia

= Tradycyjne sieci rozlegte celowo nie maja i przestoje w realizacji regularnych operacji biznesowych
bezposredniego dostepu do Internetu za oraz powodowac spadki produktywnosci.
posrednictwem tgczy publicznych, co ogranicza
mozliwosci korzystania w ich ramach ze stale
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Stojgce w obliczu wszystkich wspomnianych problemow
z tradycyjnymi sieciami rozlegtymi przedsiebiorstwa
potrzebujg innej infrastruktury, ktdra bedzie prostsza,
bardziej optacalna i zdolna do lepszej obstugi aplikaciji
chmurowych.

W przeciwienstwie do tradycyjnych architektur sieci
rozlegtej sie¢ SD-WAN moze dynamicznie rozprowadzac
ruch po réznych lokalizacjach i automatycznie reagowac
na zmieniajgce sie reguty dotyczgce aplikacji, aby zapewnic
wiekszg wydajnosc. W efekcie sieC taka jest sprawniejsza

i bardziej optacalna w porownaniu z tradycyjnymi
rozwigzaniami sieciowymi.

Firma analityczna Gartner przewiduje, ze ,,w ciagu
nastepnych dwaéch lat 25% przedsiebiorstw wdrozy
sie¢ rozlegta definiowana programowo’?. Dostepne na
rynku produkty SD-WAN roznych producentéw znacznie
sie jednak od siebie roznig w kategoriach funkcjonalnosci,
opcji wdrozenia i zarzadzania, zapewnianej widocznosci,
kosztow oraz wskaznika ceny do wydajnosci.

Ponizej przedstawionych zostato szes¢ najwazniejszych
korzysci, ktore powinny zostac uzyskane po zakupie dla
przedsiebiorstwa rozwigzania SD-WAN.

8 Gartner, Market Guide for WAN Edge Infrastructure, Andrew Lerner, Neil Rickard,
marzec 2017 r.
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1. WDRAZANIE APLIKACJI CHMUROWYCH

Wedtug firmy analitycznej IDC sprzedaz ustug chmury
publicznej rosnie w tempie 28,6% r/r*. Dynamika ta
skutkuje upowszechnianiem sie aplikacji chmurowych

W przedsiebiorstwach. Obecnie typowe przedsiebiorstwo
korzysta juz z okoto 30 réznych aplikacji SaaS®.

Sprawy komplikuje fakt, ze rosngcy odsetek osob, ktdre
dokonujg zakupu i korzystajg z aplikacji SaaS, to osoby
niebedgce specjalistami ds. IT. W 2017 r. kupujacy
niereprezentujgcy dziatu IT wydali na zakup tych aplikacji
wiecej (150,7 min USD) niz kupujacy z dziatdw IT

(64,7 min USD).

W perspektywie dalszego wzrostu liczby aktywnych aplikacii
chmurowych wdrozenie sieci SD-WAN moze utatwic
przedsiebiorstwom obstuge wiekszej liczby aplikacji SaaS

bez uszczerbku dla wydajnosci sieci lub produktywnosci
uzytkownikow koncowych. W szczegolnosci sie¢ SD-WAN
eliminuje koniecznos¢ przesytania ruchu generowanego

przez aplikacje chmurowe przez centrum danych, poniewaz
zapewnia bezposredni dostep internetowy do sieci

w odlegtych lokalizacjach. To rozwigzanie w wyraznym stopniu
zmniejsza opdznienia i ogranicza liczbe utraconych pakietow.

4 ,Worldwide Public Cloud Services Revenue Growth Remains Strong in the First Half of
2017”, IDC, 6 listopada 2017 r.

5Nirav Shah and Bill McGee, ,Empowering Distributed Enterprises with Secured SD-
WAN?”, Fortinet, dostep z dnia 16 grudnia 2017 r.

6 Jechnology Purchases from Line of Business Budgets Forecast to Grow Faster Than
Purchases Funded by the IT Organization”, IDC, 23 marca 2017 r.
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» Sieci sprzedazy detalicznej. Obecnie sieci sprzedazy
detalicznej tgczg sprzedaz stacjonarng ze sprzedazg
internetowag i w coraz wigkszym stopniu polegajg na
konwergentnym pakiecie chmurowych narzedzi do
obstugi handlu elektronicznego, aby za jego pomoca
koordynowac wszystkie aspekty prowadzonej
dziatalnosci, w tym zarzgdzanie zapasami, przetwarzanie
ptatnosci i analize danych klientow. Do obstugi setek
lub nawet tysiecy swoich placéwek sieci sprzedazy
detalicznej moga stosowac sieci SD-WAN, aby zapewni¢
lepsze dziatanie wielu aplikacji sieciowych w bardzo
rozproszonych lokalizacjach, nawet w okresach
zwigkszonej sprzedazy.

Z sieci SD-WAN moga korzystac¢ przedsiebiorstwa z wielu
branz, chociaz najwieksze korzysci mogag byc uzyskane
w branzach wymienionych ponizej:

» Ochrona zdrowia. Przedsigbiorstwa z branzy ochrony

Przetworstwo przemystowe. Podobnie jak w przypadku

zdrowia zazwyczaj maja wiele placowek, z ktorych
uzytkownicy muszg mieC dostep do ustug SaaS
uzywanych na potrzeby m.in. opieki nad pacjentami
oraz obstugi elektronicznej dokumentacji medycznej,
ksiegowosci i finansow. Wszystkie te funkcje wymagaja
duzej przepustowosci, a tradycyjne sieci rozlegte nie

s3 juz zdolne do obstuzenia rosngcych wymogow
zwigzanych z aplikacjami chmurowymi w szerokie
infrastrukturze tego typu przedsiebiorstw. Bezpieczna
sie¢ SD-WAN oferuje natomiast elastycznie regulowana,
przystepng cenowo przepustowosc, aby lepiej zaspokoic
rosngce potrzeby personelu medycznego w zakresie
korzystania ze wspomnianych aplikacji, dzieki czemu
mozna lepiej opiekowac sie pacjentami i zapewnic
bezpieczenstwo prywatnym informacjom medycznym.

sieci sprzedazy detalicznej nowoczesne przedsiebiorstwa
z branzy przemystowe;j i przetworstwa przemystowego
korzystajg z réznych skoordynowanych aplikacji SaaS

w celu lepszej realizacji wielu roznych swoich funkciji na
roznych obszarach w kraju i za granicg. Rygorystyczne
warunki i krytyczny charakter zwigzany z wykonywaniem
tych funkcji oznacza, ze wspomniane aplikacje nie mogg
byC bez powaznych konsekwencji ograniczane przez
limity dotyczgce wydajnosci. Bezpieczna sie¢ SD-WAN
oferuje przystepng cenowo i elastycznie regulowang
przepustowosc na potrzeby obstugi roznych funkcji, w tym
funkgji automatycznego zarzgdzania tanicuchem dostaw,
sprzedazy miedzynarodowej i sterowania przemystowego
istotnego z punktu widzenia bezpieczenstwa pracownikow
i optymalizacji produktywnosci.
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2. INFORMACJE O APLIKACJACH

Statyczny charakter infrastruktury tradycyjnej sieci rozlegtej
moze istotnie zmniejszy¢ wydajnosc aplikacji w sieci
rozproszonej. Dobre rozwigzanie SD-WAN powinno
obstugiwac coraz czesciej niezbedng potrzebe zapewnienia
petnej widocznosci aplikacji, aby administratorzy

mogli fatwiej monitorowac¢ wzorce ruchu i zarzgdzac nimi,
rownowazy¢ zapotrzebowanie na przepustowosc oraz
skalowac¢ wydajnos¢ w ramach catego rozproszonego
przedsiebiorstwa. W tym przypadku sie¢ SD-WAN
przechowuje biezgce informacje o wszystkich aplikacjach

i optymalizuje ich dziatanie w drodze inteligentnego
trasowania oraz nadawania aplikacjom odpowiednich
priorytetow na podstawie przepustowosci sieci i potrzeb
uzytkownikow. Informacije o kazdej aplikacji obejmuija jej
stan i zapotrzebowanie na zasoby.

3. ROZPOZNAWANIE SCIEZEK SIECIOWYCH
Obecnosc¢ funkgji rozpoznawania sciezek sieciowych
oznacza, ze dane rozwigzanie jest zdolne do
automatycznego nadawania priorytetow trasowaniu
aplikacji w ramach dostepnej przepustowosci sieci na
podstawie specyfiki konkretnej aplikacji i uzytkownika.
Wspomniana funkcja zapewnia odpowiednie poziomy
ustug konkretnych aplikaciji i jest zdolna do dynamicznego
wyboru najlepszego w danej sytuaciji fgcza/potgczenia sieci
rozlegtej. Dzieki temu mozna nada¢ odpowiednie priorytety
poszczegdlnym aplikacjom na podstawie ich znaczenia,
pory dnia i innych czynnikdw.

W przeciwienstwie do tradycyjnych ustug sieci rozlegte;
opartych na MPLS (o ograniczonej i drogiej dostepnosci)
sieci SD-WAN zapewniajg przystepna cenowo alternatywe
dla tradycyjnych routerow sieci rozlegtej i obstuguja
dowolne metody przesytu danych (MPLS, Internet, LTE
itp.). Sieci SD-WAN pozwalajg ponadto na inteligentny
podziat obcigzenia w przypadku ruchu miedzy wieloma
pofgczeniami szerokopasmowymi, aby zapewnic¢ wiekszg
efektywnosc¢ sieci i dynamiczne wykonywanie operacii

w ramach rozproszonego przedsiebiorstwa. Funkcja
rozpoznawania sciezek sieciowych pozwala rowniez
zmaksymalizowac korzysci ptynace z lepszych mozliwosci
podtgczania sieci SD-WAN.
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4. ZINTEGROWANE ZABEZPIECZENIA | ZGODNOSC
Bez scentralizowanych mechanizmow zabezpieczen
stosowanych w zwigzku z kierowaniem ruchu przez
centrum danych, zastgpienie technologii MPLS
bezposrednimi potgczeniami szerokopasmowymi

z Internetem wymaga wdrozenia dodatkowych
zabezpieczen w infrastrukturze przedsiebiorstwa,
zwilaszcza w sytuacji, gdy zwieksza sig liczba i stopien
wyrafinowania cyberatakow.

Rozproszone funkcie sieciowe i funkcje zabezpieczen

w sieciach rozlegtych okazaty sie by¢ nieskuteczne

i nieefektywne. Obecnie, wedtug firmy analitycznej Gartner,
»Sieci rozlegte definiowane programowo zawierajg juz
zabezpieczenia brzegu sieci, ale ponad 90% dostawcow
tych sieci nie jest tradycyjnymi dostawcami zabezpieczen,

Co sprawia, ze klienci zastanawiajg sie, czy moga polegac
wytacznie na takich wbudowanych mechanizmach

tego rodzaju”’. Taka sytuacja sprawia, ze odpowiednie
zabezpieczenie sieci moze wigzac sie z wyzszymi
wydatkami na konfiguracje i wiekszym catkowitym kosztem
posiadania, nie wspominajgc juz 0 wyzszym ryzyku
wynikajgcym z potencjalnych luk w zabezpieczeniach
mogacych wystepowac wskutek zastosowania
odmiennych technologii sieciowych i technologii
zabezpieczen. W perspektywie 50% wzrostu ruchu
szyfrowanego protokotem SSL w najblizszych latach, ruch
taki musi by¢ starannie sprawdzany pod katem ztosliwego
oprogramowania bez uszczerbku dla wydajnosci sieci®.

’Gartner, Four Architectures to Secure SD-WAN, Bjarne Munch, Greg Young, pazdziernik
2017 .

8Nirav Shah and Bill McGee, ,Empowering Distributed Enterprises with Secured
SD-WAN?”, Fortinet, dostep z dnia 16 grudnia 2017 r.
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zagrozeniami ukrytymi w zaszyfrowanym ruchu
sieciowym. Wspomniana funkcja moze odszyfrowywac
sesje, weryfikowac zaszyfrowane pakiety oraz
znajdowac i blokowac ewentualne zagrozenia.

* Funkcje filtrowania stron WWW, ktora jest pierwszg
linig obrony przed atakami z sieci WWW. Funkcja
ta blokuje dostep do ztosliwych, zhakowanych lub
nieodpowiednich stron WWW.

» Wysoko wydajne rozwiazania IPsec VPN sg
niezbedne w udanych wdrozeniach sieci SD-WAN.
Mechanizmy IPsec zapewniajg bezpieczng wymiang
danych miedzy dwoma lub wiecej hostami w drodze
uwierzytelniania i szyfrowania kazdego pakietu

Mechanizmy zabezpieczen dostepne w ramach IP w ramach sesji komunikacyjnej wirtualnej sieci
rozwigzania klasy NGFW to podstawowy wymadg prywatne;.
zwigzany z zapewnieniem bezposredniego dostepu » Funkcje raportowania i monitorowania zgodnosci
do Internetu w architekturze sieci SD-WAN. Sg one Ulatwiaja zapewnienie przestrzegania standardéw
niezbedne w celu ograniczenia ryzyka udanych atakow branzowych i przepisow prawnych, tym samym
w ramach caftej szerokiej sieci. Funkcje zabezpieczen na ograniczajac ryzyko narazenia sie na kary finansowe
zaporze NGFW zdolne do obstugi sieci SD-WAN powinny i koszty obstugi prawnej na wypadek naruszenia
obejmowac: bezpieczenstwa. Zapora NGFW powinna réwniez
» Zintegrowana platfrome, ktéra obejmuje zaréwno udostepniac funkcje raportowania stuzgce do sledzenia
funkcje sieciowe, jak i zabezpieczen w ramach w czasie rzeczywistym sytuacji dotyczacej zagrozen,
jednego urzgdzenia, co poprawia bezpieczenstwo aby utatwiaC dokonywanie oceny ryzyka, wykrywanie
rozproszonego srodowiska przy jednoczesnym potencjalnych problemdw i tagodzenie ich skutkow.
uproszczeniu kontroli i obnizeniu kosztow inwestycii. Funkcije te powinny réwniez monitorowac reguty
= Funkcje inspekcji SSL, ktéra chroni rozproszona | zazady, dlla zapory oraz automatyzowac audyty
zgodnosci.

sie¢ przed ztosliwym oprogramowaniem i innymi
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5. OBSLUGA WIELU KANALOW
SZEROKOPASMOWYCH

Jak juz wspomniano przy opisie funkcji rozpoznawania
sciezek sieciowych, kontroler sieci SD-WAN powinien byc¢
zdolny to mieszania i dopasowywania do siebie roznych
taczy szerokopasmowych (Internet, MPLS, LTE itp.) na
potrzeby bezposredniego korzystania z publicznych tgczy
internetowych. Sie¢ SD-WAN jest niezalezna od metody
przesytu danych i operatora, mozliwosci jej podtgczania
nie zalezg juz zatem od technologi MPLS i zawodnych
funkcji awaryjnego przetaczania w sieciach 3G/4G, ktore
narazajg operacje biznesowe na ryzyko przestojow.
Dzieki wykorzystaniu publicznego Internetu jako opciji
awaryjnego przetgczania sie¢ SD-WAN oferuje wieksza
nadmiarowos$¢ i odpornos¢ na awarie, co zapobiega
spadkom wydajnosci i przestojom.

6. CALKOWITY KOSZT POSIADANIA
Zastosowanie publicznych fgczy szerokopasmowych
oznacza, ze drogie tgcza MPLS moga by¢ zastgpione
przystepniejszymi cenowo opcjami takimi jak publiczne
tacza internetowe lub tgcza LTE. Moze to przyniesc
wymierne 0szczednosci kosztéw operacyjnych

w porownaniu z tradycyjnymi sieciami rozlegtymi.

Ponadto dzieki zintegrowaniu funkcji kontroli sieci

i zabezpieczen w ramach jednej konsoli do zarzadzania
sie¢ SD-WAN staje sie bardziej przejrzysta i tatwiejsza

w zarzgdzaniu. W efekcie pracownicy zajmujacy sie
zabezpieczeniami sieci mogg poswiecac mniej czasu na

zarzadzanie roznymi aspektami operacji dotyczgcych sieci
i zabezpieczen oraz zwigzanych z nimi zdarzen.

Dobra sie¢ SD-WAN powinna rowniez obstugiwac
bezobstugowe wdrazanie w celu efektywniejszego
podtgczania do niej kolejnych oddziatow. Funkcije te
pozwalajg przedsigbiorstwom dynamiczniej sie rozwijac
dzieki funkcjom szybkiego przydzielania zasobow, sprawnej
konfiguracji, automatycznego uwierzytelniania, centrainego
monitorowania i pomocy. Wspomniana mozliwos¢
bezobstugowego wdrazania pozwala zaoszczedzi¢
mnostwo czasu w porownaniu z bardziej pracochtonnymi
procesami podtgczania kolejnych oddziatdow do srodowiska
tradycyjnej sieci rozlegte;.
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Tradycyjne sieci rozlegte przestaty juz by¢ efektywnym
rozwigzaniem dla dzisiejszych rozproszonych przedsigbiorstw.
Dzieki wdrozeniu sieci rozlegtych definiowanych programowo
(SD-WAN) przedsiebiorstwa przezwyciezajg natomiast istotne
problemy zwigzane z bezpieczenstwem i funkcjonowaniem
sieci. Firma analityczna Gartner wskazuje, ze ,do 2018r.
ponad 40% projektow odswiezenia infrastruktury brzegowej
sieci rozlegtej bedzie oparta o urzgdzenia VCPE lub SD-WAN,
a nie tradycyjne routery®”.

%Gartner, Market Guide for WAN Edge Infrastructure, Andrew Lerner, Neil Rickard,
marzec 2017 r.

Na rynku dostepnych jest obecnie wiele réznych rozwigzan
SD-WAN, decydenci ds. IT powinni zatem starannie
sprawdzi¢ kazde z nich. Moze w tym pomaoc powyzsze szesS¢
kwestii do rozwazenia. Warto przy tym pamietac, ze Fortinet
Secure SD-WAN integruje rozszerzone funkcje sieci SD-WAN
w ramach sprawdzonego rozwigzania korzystajgcego

z zabezpieczen i funkgiji sieciowych nastepnej generacii, ktore
poprawiajg efektywnos¢ dziatania sieci bez uszczerbku dla jej
bezpieczenstwa.

11 PODSUMOWANIE
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