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SOAR

SOAR dla poczatkujgcych

Wysoka czestotliwosc¢ atakow, ztozonosc¢ sieci informatycznych i brak wykwalifikowanych specjalistow
narazajg wiele firm na utrate danych, straty finansowe i utrate reputacji. W odpowiedzi na te wyzwania
wiele organizacji wykorzystuje rozwigzania SOAR (Security Orchestration, Automation and Response).

WWW.energysoar.com



Cotojest SOAR?

SOAR to rozwigzanie umozliwiajgce automatyzacje procesow reakcji na incydenty bezpieczenstwa. Energy SOAR to
jedno z najnowszych i najbardziej innowacyjnych rozwigzan SOAR dostepnych na rynku. Jest to zintegrowana platforma
z systemami informatycznymi firmy, ktorej zadaniem jest zwiekszenie szybkosci i efektywnosci reakcji na incydenty
bezpieczenstwa.

SOAR oznacza Security Orchestration, Automation and Response, a kazdy komponent tej platformy
odgrywa okreslong role w procesie reagowania na incydenty bezpieczenstwa.

Orchestration

|_ ’J Orkiestracja w SOAR polega na koordynowaniu dziatan i integracji roznych narzedzi,
|' '| systemow i procesow, aby skutecznie reagowac na incydenty bezpieczenstwa. Orkiestracja
umozliwia tworzenie zautomatyzowanych procesow reagowania na incydenty i usprawnia
WwSpotprace pomiedzy roznymi zespotami zaangazowanymi w reakcje na nie.

Automation

Automatyzacja jest kluczowym elementem SOAR, gdyz pozwala na szybszg i skuteczniejszg
reakcje na ataki. Dzieki niej mozliwe jest m.in. automatyczne uruchamianie odpowiednich
procedur reagowania, wykrywanie i izolowanie zagrozen oraz wysytanie powiadomien

o incydentach.

Response

Element reakcji w SOAR polega na szybkim i skutecznym podjeciu dziatan majgcych na celu
minimalizacje szkod powstatych w wyniku incydentu bezpieczenstwa. Obejmuje to
identyfikacje i klasyfikacje incydentow, izolowanie i neutralizacje zagrozen, a takze analize
| dokumentowanie incydentow.




Dlaczego warto wdrozy¢ SOAR?

W Brak odpowiednich zasobow W Potrzeba ciggtego doskonalenia

Wiele organizacji zmaga sig z niedoborem odpowiednio Nowoczesne organizacje muszg stale udoskonalac swoje
wykwalifikowanego personelu, zdolnego do skutecznego procedury i procesy w obszarze cyberbezpieczenstwa,
reagowania na incydenty bezpieczenstwa. SOAR umozliwia aby stawi¢ czota rosngcym zagrozeniom. SOAR umozliwia
automatyzacjg procesow reagowania, 0szczgdzajgc czas ciggte doskonalenie procesow reagowania na incydenty

| zasoby ludzkie, zapewniajgc jednoczesnie skuteczng | usprawnia dziatanie zespotu ds. bezpieczenstwal IT.

reakcje naincydenty.

W Wymogiregulacyjne

Wiele sektorow gospodarki podlega rygorystycznym
wymogom regulacyjnym w zakresie cyberbezpieczenstwa.
SOAR umozliwia organizacjom spetnienie tych wymagan
poprzez automatyzacje procesow reagowania na incydenty
| raportowania wynikow.

W Potrzeba szybkiej reakcji

W dzisiejszym swiecie reakcja na incydenty musi byc¢ szybka
| skuteczna. SOAR pozwala na szybkie wykrywanie

| reakcje na zagrozenia, minimalizujgc szkody powstate

w wyniku atakow.




Architektura

System Energy SOAR to kompleksowe rozwigzanie do obstugi incydentow bezpieczenstwa, konsolidujgce informacje
o zidentyfikowanych zagrozeniach. Bezproblemowo integruje sie z réznorodnymi systemami IT i bezpieczenstwa
organizacji, w tym SIEM, pocztg elektroniczng, srodowiskami chmurowymi, systemami ticketowymi, zaporami
sieciowymi i systemami bezpieczenstwa. Integracja ta umozliwia gromadzenie informacji z réznych zrodet w celu
kompleksowego zarzgdzania incydentami.
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Integracje

System Energy SOAR wykracza poza zbieranie danych z systemow zrodtowych; moze inicjowa¢ zautomatyzowane
dziatania na zintegrowanych systemach informatycznych i bezpieczenstwa poprzez integracje API. Po wykryciu zagrozenia
lub zdarzenia SOAR moze wywotac okreslone reakcje, takie jak poddanie komputera kwarantannie lub zablokowanie adresu
IP w zaporze. Dodatkowo moze wysyta¢c powiadomienia do innych systemow lub zespotow, zachecajgc je do podjecia
dziatan.

.. SOAR wykorzystuje rozne mechanizmy, w tym skrypty PowerShell lub Python i integruje sie z narzedziami do

... zarzgdzania siecig, narzedziami do analizy bezpieczenstwa i innymi funkcjonalnosciami IT poprzez interfejsy
... API. Co wazne, administratorzy mogg skonfigurowac SOAR tak, aby wybierat dziatania na podstawie
.. okreslonych warunkow, zgodnie z ustalonymi w organizacji regutami i zasadami bezpieczenstwa.

Integracja z CSIRT

Integracja systemu klasy SOAR z zewnetrznym zespotem CSIRT
(Computer Security Incident Response Team) polega na utatwieniu
wspotpracy i wymiany informacji pomiedzy organizacjg a zewnetrznym
dostawcg ustug CSIRT.
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Cykl zycia systemu SOAR w organizaciji

Cykl zycia Energy SOAR to cykliczny proces zaprojektowany z myslg o maksymalnej wydajnosci i zgodnosci
Z potrzebami bezpieczenstwa organizacji, wymagajgcy metodycznego planowania i aktywnego udziatu personelu
na wszystkich etapach.

Kluczem do sukcesu wdrozenia systemu SOAR jest odpowiednie planowanie i dostosowanie sie do

potrzeb organizaciji, a takze ciggty rozwoj i dostosowywanie sie do zmieniajgcych sig¢ wymagan.

| strategii zarzgdzania nimi oraz ocene mozliwosci integracji z istniejgcg
infrastrukturg bezpieczenstwa.

Ten podstawowy etap polega na ustaleniu jasnych celow zgodnych z celami
@ P L ANOW AN | E organizacji w zakresie bezpieczenstwa. Obejmuje identyfikacje typow incydentow

Po zaplanowaniu w organizacji tworzony jest system SOAR. Wigze sie to
- z konfiguracjg systemu zgodnie ze specyfikacjami organizacyjnymi, integracj
| REALIZACJA g J@ ¥ | 9 . p Y J | 9 - yjiny gracjg
Z aktualnymi narzedziami bezpieczenstwa, zaprojektowaniem zautomatyzowanych
przeptywow pracy pod kgtem wydajnosci oraz przeszkoleniem personelu
odpowiedzialnego za jego obstuge.

Po wdrozeniu system SOAR wymaga statego monitorowania i iteracyjnego rozwoju,
EKSPLOATACJA aby zachowac aktualnosc i skutecznosc. Jest to dynamiczny framework, wspierajgcy
| RO ZW(') J rozwoj organizacji poprzez ciggtg automatyzacje nowych i bardziej ztozonych

procesow, zapewniajgcy ewolucje srodkow bezpieczenstwa w odpowiedzi na
Zmieniajgce sie zagrozenia i wymagania organizacyjne.



Tworzenie przeptywoOw pracy

r (_] Proces przeptywu pracy w systemie Energy SOAR zostat zaprojektowany przy uzyciu takich elementow,

Oa jak reguty biznesowe, dziatania, warunki i integracje systemow. Uzytkownicy konfigurujg przeptywy

l 5 l pracy w edytorze systemu, dodajgc etapy takie jak akcje, decyzje i warunki. Przeptywy pracy moga byc
uruchamiane recznie, automatycznie przez okreslone zdarzenia lub o okreslonych porach.

Kazdy etap moze wchodzi¢ w interakcje z innymi systemami (np. informatycznymi, systemami bezpieczenstwa)

w celu automatyzacji dziatan w odpowiedzi na zagrozenia. Na przyktad wykrycie zagrozenia moze aktywowac przeptywy
pracy w systemach takich jak SIEM, IDS/IPS i programy antywirusowe, zwigkszajgc automatyzacje procesow i wydajnosc
podczas incydentow bezpieczenstwa.

System obstuguje wiele gotowych integracji oraz pozwala na niestandardowe integracje z wykorzystaniem API.
Funkcje te usprawniajg tworzenie przeptywu pracy, automatyzujg dziatania i skutecznie integrujg systemy w celu reagowania
na zdarzenia zwigzane z bezpieczenstwem.
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SYStem SOAR W pra ktyce Energy SOAR usprawnia i przyspiesza zarzgdzanie incydentami

zwigzanymi z bezpieczenstwem w catej organizacji.

Przyjrzyjmy sie szczegotowo procesowi od wykrycia do rozwigzania.

Poczgtkowo SOAR integruje sie z roznymi platformami bezpieczenstwa, takimi jak SIEM, IDS, IPS, EDR i systemami poczty
elektronicznej, wydobywajgc dane o incydentach. Silnik przeptywu pracy automatyzuje nastepnie sekwencje dziatan, zazwyczaj
recznych, zwiekszajgc wydajnosc.

System analizuje atrybuty zdarzen (obserwowalne), takie jak adresy IP, nazwy hostow, nazwy uzytkownikow czy adresy URL.
Rozszerza incydenty o dodatkowe dane, dodajgc je do listy spraw, gdzie kazdy jest automatycznie oznaczany wagag

| odpowiednimi etykietami. Operatorzy, przydzielani recznie lub automatycznie, otrzymujg okreslone zadania. Uzytkownicy majg
przejrzysta liste zadan, a wszystkie czynnosci sg rejestrowane w historii.

Alert verification, enrichment, loC check, sandbox, contact with users

W niektorych przypadkach, gdy spetnione sg warunki, takie jak okre$lone Creating tickets IERIEE= il

reguty korelacji, SOAR autonomicznie zarzgdza odpowiedzig, wykonujac
takie dziatania, jak blokowanie adresow IP lub izolacja sieci, bez
interwencji personelu IT. Sending notifications and escalations

Intuicyjny interfejs graficzny SOAR, wyposazony we wstepnie ustawione
pulpity nawigacyjne, zapewnia wglad w status zadan, obcigzenie zespotu
i przestrzeganie umow SLA. Utatwia generowanie kompleksowych
raportow prezentujgcych dziatania IT lub SOC. Narzedzie to umozliwia
organizacjom szybkie i skuteczne radzenie sobie z zagrozeniami Threat

bezpieczenstwa, chronigc integralnosc i prywatnosc danych. hunting

Taking actions



Przyktad uzycia

Analizapoczty  wtrakcie procesu bezpieczenstwa otrzymana podejrzana wiadomos¢ e-mail jest kierowana
elektronicznej do zintegrowanego systemu SOAR przez pracownika, ktory ja flaguje.

System SOAR przeprowadza dogtebng analize tresci i struktury wiadomosci e-mail poprzez analize syntaktyczna
| semantyczng w celu wykrycia oznak phishingu, takich jak podejrzane linki lub zatgczniki. Odwotuje sie¢ do baz
danych analizy zagrozen w celu porownania wiadomosci e-mail ze znanymi wzorcami zagrozen.

Po wykryciu potencjalnego zagrozenia system SOAR klasyfikuje zdarzenie jako mozliwg probe
phishingu. Nastepnie moze automatycznie zainicjowac srodki ochronne, takie jak zablokowanie
nadawcy lub jego adresu IP i przekazanie problemu wyspecjalizowanemu zespotowi

ds. bezpieczenstwa w celu dalszej analizy.

Dodatkowo system SOAR jest przystosowany do szybkiego powiadamiania odpowiednich
zespotow bezpieczenstwa wewnetrznego lub CSIRT, umozliwiajgc szybkie podjecie dziatan
przeciwko zagrozeniu. Zespoty te moga przeprowadzic obszerng analize zdarzenia w celu
zidentyfikowania i zneutralizowania wszelkich dodatkowych zagrozen.

Kluczowg zaletg systemu SOAR jest jego zdolnos¢ do lokalizowania i neutralizowania
rownolegtych zagrozen phishingowych w organizacji. Wykorzystujgc dane z pierwszego

zdarzenia, moze wyszukiwac i ograniczac¢ podobne zagrozenia w systemie poczty elektroniczne; ?
organizacji, automatycznie umieszczajgc je w spamie lub usuwajgc, wzmacniajgc w ten sposob

Zabezpieczenia organizacji.




Przyktad uzycia

iy Automatyczne blokowanie hosta lub adresu IP jest kluczowym przypadkiem uzycia w systemie Energy SOAR,
@ szczegolnie w przypadku ochrony przed atakami ztosliwego oprogramowania i naruszeniami sieci.
Oto uproszczony przeglad sposobu, w jaki system radzi sobie z tym scenariuszem:

Analiza i potwierdzenie Automatyczne blokowanie Analizaireakcja
SOAR wykorzystuje analize zachowan SOAR automatycznie podejmuje Zespot ds. bezpieczenstwa otrzymuje
i trendow, a takze analize zagrozen dziatania majgce na celu zablokowanie powiadomienie, przeprowadza dalszg analize,
zewnetrznych, aby potwierdzic, czy ztosliwego adresu IP lub hosta. Wigze sie podejmuje dodatkowe dziatania w celu zaradzenia
wykryta aktywnosc jest prawdziwym to z konfiguracjg zapor sieciowych lub incydentowi, takie jak sledzenie zrodta ataku lub
zagrozeniem. wdrazaniem blokad na poziomie sieci. wzmocnienie srodkow bezpieczenstwa.
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Wykrywanie zagrozen Klasyfikacja incydentow Powiadomienie Rozdzielczosc¢ i raportowanie
System SOAR zintegrowany z narzedziami Jesli dziatanie zostanie uznane za Powiadomienia sg automatycznie Po rozwigzaniu incydentu informacje sg
bezpieczenstwa, takimi jak IDS/IPS ztosliwe, incydent jest klasyfikowany wysytane do odpowiednich przechowywane w SOAR w celu
i ochrona przed ztosliwym jako zagrozenie, a odpowiednie indywidualnych zespotow sortujgcych, raportowania i ulepszania. Dane te wspierajg
oprogramowaniem, identyfikuje podejrzane informacje sg przechowywane do dostarczajgc szczegotowych informacii analize trendow i identyfikujg luki

adresy IP lub nietypowy ruch sieciowy dalszejanalizy. 0 zdarzeniu i podjetych dziataniach. w zabezpieczeniach



Przyktad uzycia

_ ’ System Energy SOAR nie tylko skutecznie zarzgdza incydentami zwigzanymi
CC 1l | Wykorzystanie trendow  zbezpieczenstwem, ale takze bada wskazniki zagrozenia (IoC) na podstawie list
E§@ analizy zagrozen wywiadowczych dotyczacych zagrozen, wykorzystujgc aktualne trendy atakow

W organizaciji.

Przyktad 1:

Po wykryciu kampanii ztosliwego oprogramowania wykorzystujgcej okreslong domene do komunikacji HTTP uzytkownicy SOAR
moga przeprowadzic analize dziennikow DNS w celu sprawdzenia komunikacji z tg domeng. Jesli okaze sie, ze punkt koncowy

nawigzat takg komunikacje, dziatania w systemie SOAR, takie jak poddanie kwarantannie lub izolowanie hosta, mog3g
zminimalizowac ryzyko dalszej rozprzestrzeniania sie zagrozenia.

W kampaniach phishingowych wykorzystujgcych domeny przypominajgce popularne firmy (np. ,mlcrosoft.com” zamiast
,microsoft.com”) system SOAR analizuje logi pod kgtem potgczen z podejrzanymi domenami. W przypadku znalezienia potgczen

mozna zastosowac szybkie srodki, takie jak blokowanie dostepu lub ostrzeganie uzytkownikow, aby zabezpieczyC organizacje
przed zagrozeniami typu phishing.

Wykorzystujgc mozliwosci SOAR w zakresie integraciji z listami zagrozen i analizowania trendow atakow, system Energy
SOAR umozliwia organizacjom szybka reakcje na potencjalne zagrozenia. Petnigc funkcje scentralizowanego osrodka

zarzgdzania bezpieczenstwem, konsoliduje informacje o incydentach i zdarzeniach zwigzanych z bezpieczenstwem,
utatwiajgc skuteczne monitorowanie i reagowanie na pojawiajace sie zagrozenia.



Przedstawiamy studium przypadku organizacji XYZ, ktora potrzebowata zabezpieczyC swoj system przed nieautoryzowanym
logowaniem administratorow poza godzinami pracy. Celem byto wdrozenie mechanizmu weryfikacji logowania poprzez

wykorzystanie wiadomosci SMS z unikalnym linkiem, ktory administrator musiat potwierdzi¢ w okreslonym terminie; w przeciwnym
\ razie konto administratora zostanie automatycznie zablokowane.

Proces wdrazania:

1 Wykrywanie nieautoryzowanych préb logowania: === 2 Generowanie wiadomosci SMS:

System Energy SOAR zostat skonfigurowany do
monitorowania logow systemowych i zdarzen zwigzanych
Z czynnosciami logowania. W przypadku wykrycia przez
administratora proby nieautoryzowanego logowania poza
godzinami pracy system inicjuje procedure weryfikacji.

System SOAR automatycznie generuje wiadomosc SMS
zawierajgcg unikalny link potwierdzajgcy logowanie. Do kazdej
proby logowania przypisany jest konkretny link z okreslonym
okresem waznosci (np. 30 minut).

4 Potwierdzenie logowania: &— 3 Wysytanie wiadomosci SMS:
Administrator otrzymuje na swoje urzgdzenie mobilne System SOAR wysyta wygenerowang wiadomosc SMS
wiadomosc SMS z linkiem potwierdzajgcym logowanie. Aby zawierajgcg link potwierdzajgcy logowanie na zarejestrowane
potwierdzic logowanie, administrator musi klikngc w podany urzgdzenie mobilne powigzane z kontem administratora.
link.

!

5 Blokada konta w przypadku braku potwierdzenia: = 6  Dziatania po potwierdzeniu logowania:

Jezeliadministrator nie potwierdzi logowania w okreslonym ROKIKAIBEIIY Nk potWIEmZagEY \ogowanIeSySIEmBUAR

terminie, system SOAR automatycznie blokuje konto otrzymuje potwierdzenie od strony administratora. Jezeli

administratora, minimalizujac ryzyko nieuprawnionego potwierdzenie zostanie otrzymane w okreslonym terminie
dostepu i dziatan w systemie (np. 30 minut), logowanie uwaza sie za autoryzowane.



Energy SOAR to narzedzie, ktore nie zmusza do

®
®=
E N E R G Y ~. kompromisow i zmniejszania wymagan. Wrecz przeciwnie,

rozszerza twoje mozliwosci i dodaje kontroli w najbardziej
S U A R niewiarygodnych obszarach.

Aby uzyskac¢ wersje demonstracyjng Energy SOAR, skontaktuj sie z nami:

logserver@bakotech.pl
www.bakotech.pl/vendors/energy-logserver

WWW.energysoar.com




