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Kim jestesmy w ustugach
chmurowych? /

Orange Polska, jako lider ustug telekomunikacyjnych
oraz ICT, dostarcza rozwigzania Data Center
orange

niezawodnie i bezpiecznie.
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https://integratedsolutions.pl/efektywnosc-energetyczna-naszej-chmury-i-obiektow-data-center/

Kim jestesmy w ustugach
chmurowych? /

; . INTEGRATED Integrated Solutions tgczy $wiat informatyki
[N )
i telekomunikacji, aby firmy mogty dziata¢
jeszcze efektywniej. Dostarcza innowacyjne

ustugi i rozwigzania ICT z takich obszaréw,

jak:
Multicloud Ujednolicona Ustugi
komunikacja migracji
@
LAN ﬁ
Komunikacja Bezpieczenstwo IT Ustugi wsparcia
sieciowa technicznego

i zarzadzania




Kim jestesmy w ustugach
chmurowych?

orange”

Nasze portfolio

2 komercyjne Data Center

Zadowoleni klienci Cloud

Certyfikaty

Partnerstwa technologiczne

Centra kompetencji

Partnerzy chmurowi

ses
epe NTEGRATED

e SOLUTIONS

laaS, PaaS, UCaaS, CCaaS

Warszawa, £6dz

> 150 duzych i $rednich przedsiebiorstw
ISO 27018, 27001, 22301, 9001

VMware, Microsoft, Oracle, Dell EMC, HPE

Infrastruktura, platformy, Data Analytics,
Software Development, Microsoft, Oracle

Google, MS Azure, AWS



Wyzwania rynku IT w Polsce -

Innowacyjnosé¢

Na drodze do zdystansowania
konkurencji innowacyjnos¢ jest
dla biznesu priorytetem. Dziaty IT
wciaz spedzaja ponad potowe
czasu pracy na zadaniach
zwigzanych z utrzymaniem

infrastruktury.

Niepewnosé
i rosnace koszty

Szybkie zmiany przepiséw, brak
stabilnosci, rosnace koszty
ludzkie oraz technologiczne - te
czynniki powodujg, ze coraz
wiecej organizacji w celu

zmniejszenia ryzyka ogranicza

inwestycje we wtasne zasoby IT.

Z drugiej strony presja rynkowa
oraz nowe regulacje (np. GDPR,
NIS) wymagaja rozbudowy

systemow i infrastruktury IT.

IT i walka o szybkos¢

Skraca sig cykl zycia rozwigzan
informatycznych. Aby nadazy¢
za konkurencja lub jg wyprzedzi¢,
musimy testowaé, wdrazaé

i uruchamia¢ coraz wiecej

nowych systeméw, aplikacji itd.

Coraz czesciej mozliwosé
szybkiego wdrozenia

to nasze by¢ albo nie by¢.

Wozrost ilosci
danych i informacji

W ostatnich 2 latach
wyprodukowalismy wiecej
danych niz od poczatku

istnienia ludzkosci.

Nalezy znalez¢ miejsce

na przechowywanie danych
oraz metodologig ich
interpretacji i wyciaggania

z nich warto$ciowych

wnioskéw.

Zasoby ludzkie,
kompetencje

Wzrost wynagrodzen.

Migracja specjalistow IT

do zagranicznych firm

do pracy z wynagrodzeniem
wedtug miedzynarodowych

stawek.

Niedobory kompetencyjne
kandydatow.

\



Integrated Computing — warianty

Integrated

Computing E
Standard

Rozwigzanie w modelu Infrastructure as

a Service (laaS), w ktorym klient korzysta

z wirtualnego centrum danych - serwerow,
pamieci masowych, potaczen sieciowych
itp. — i zarzadza nim za pomoca

samoobsiugowego Panelu Klienta.

Integrated

Computing
Managed B

Zasoby IT dostepne ze sSrodowiska
zarzadzanego przez Orange Polska
i Integrated Solutions w postaci
infrastruktury zwirtualizowanej badz

fizycznej.



Przysztos¢ to chmura — korzysci

Dla biznesu

= Optymalizacja i kontrola kosztéw, efektywne wykorzystanie zasobow IT
bez ponoszenia dodatkowych kosztow inwestycji zwigzanych z zakupem
sprzetu oraz wyposazeniem Data Center

= Zwigkszenie elastycznosci i szybkosci dziatania — skuteczne reagowanie
na sytuacje biznesowa, dynamiczny start nowych projektéw, mozliwosé
eksperymentowania

= Wsparcie najwyzszej klasy specjalistow

= Dwa modele rozliczen: pay-as-you-go oraz abonamentowy

DlalIT
= Szyfrowanie danych na macierzy (bez angazowania klienta)
= Dostarczenie rozwigzania end-to-end — chmura, security, fagcza od jednego

dostawcy na jednej fakturze

= Brak optat za transfer danych
= Narzedzie do prostej migracji ze srodowiska VMware klienta do naszej
chmury

= Najwyzszej klasy Data Center Orange zlokalizowane w Polsce



Dopasowane rozwigzania

Wspétdzielone lub dedykowane srodowiska

compute w zaleznosci od potrzeb aplikaciji,

serwery fizyczne réznych producentéw w
trybie projektowym
Mozliwosé hybrydy z public cloud

Rozmaite opcje transmisji danych

Wysokie kompetencje IT do dyspozycji klienta
Wsparcie dla aktywacji, migraciji,
utrzymania, rozwiazan ciagtosci dziatania

Centra kompetenc;ji IT

Dojrzata technologia
VMware - lider wirtualizaciji
Najnowszy vCloud Director 10
Best practices architektury i zarzadzania

Platforma sprzetowa

Bezpieczenstwo danych

Lokalizacja danych w Polsce

i w bezpiecznym DC, niezawodnosé
dziatania Data Center Orange od 2002 roku
Dostepnosé laaS w ostatnich 7 latach: 100%
Certyfikat ISO 27018 Ochrona Danych
Osobowych w Chmurze - jako jedyni

mamy certyfikat potwierdzajacy zgodnosé

z wymaganiami RODO w chmurze
Certyfikat ISO 27001 - System Zarzadzania
Bezpieczenistwem Informacji

Certyfikat ISO 22301 Zarzadzanie Ciagloscia
Dziatania

Zgodnos¢é z rekomendacja D KNF
Bezpieczenstwo biznesu - stabilny partner

na lata

=




Orange Data Center Hub w todzi

900 m?2 (300 + 600) dostepne do uzytku
komercyjnego (B2B)
Jedno z trzech Data Technologia Free Cooling

Center Orange

Phase 0
Dostepne
24/7/365 TIER [+ »
~300 m?2 na przyszie
projekty

Redundantne
sie¢ oraz zasilanie

Maksymalny poziom bezpieczenstwa
Fizyczne, sieci, IT

ISO/IEC
27001

I1SO
22301
Business
Continuity
Management

Free Cooling

Information Security
Management

Eco-Friendly
Data Centers

Lampertz



http://www.lampertz.de/index2.html

Integrated Computing Standard
Ustugi sktadowe i dodatkowe

@S s 2 L @ O

Cfi(). =
Migracja i ustugi Ustugi Zarzadzanie Zarzadzane Tworzenie Cyber-security, loT Lacza internetowe, Kolokacja
wdrozeniowe konsultacyjne systemami \>) oprogramowania DDoS Protection MPLS, mobilny APN
Integrated
Computing Standard
-
a alll —
[ G
Disaster Monitoring - Automatyczna Serwer bazy
Recovery obciazenia Kopia Zapasowa danych Oracle
Katalog Wirtualne Storage Narzedzia
szablonéw Centrum HDD i sieciowe

VM Danych SSD



Ustugi sktadowe Opis Funkcje

ustugi
Wirtualne srodowisko IT m Konsola zarzadzania Cloud Director 10 - samodzielne zarzagdzanie
Fo - obejmujgce moc obliczeniowg maszynami wirtualnymi
CE— wraz z podstawowymi funkcjami
T_ sieci i bezpieczenstwa IT, m Moc obliczeniowa serwerdw klasy Enterprise i procesory Intel Xeon
umozliwiajgce budowanie Platinum
wirtualnych serweréw ) .
i zarzadzanie nimi. m Zarzadzanie uzytkownikami oparte na rolach
@ m Dostep do pozostatych ustug sktadowych

a

- 0000
- 0008}
a1m

B Katalog preinstalowanych systeméw operacyjnych




Ustugi sktadowe

a

Opis

ustugi

Przestrzen dyskowa

(tzw. Storage Blokowy)
wykorzystywana dla dyskéw
maszyn wirtualnych.

Miejsce przechowywania
danych/plikéw — wirtualny
odpowiednik dysku sieciowego
w lokalnej sieci.

Funkcje

m Dostepne profile
m Premium (SSD) — szybkie dyski
m Standard (HDD) — dyski wysokiej pojemnosci

m Szyfrowane macierze typu hybrydowego w standardzie FIPS 140-2

m Redundantne macierze dyskowe klasy Enterprise, szybka sie¢ SAN

m Mozliwos¢ niezaleznej rozbudowy przestrzeni o konkretnej wydajnosci



Ustugi sktadowe

Opis

ustugi

Whbudowany w chmure
mechanizm kopii zapasowych.
Nie wymaga dodatkowego
zarzadzania i utrzymywania,
dziata automatycznie.
Wykonuje kopie wirtualnych
dyskow przydatne na wypadek
awarii oprogramowania lub btedu
ludzkiego.

Funkcje
m Kopia zapasowa wykonywana codziennie, automatycznie

Backup typu ,snapshot” — nie wymaga instalacji oprogramowania agentowego

Opcja tzw. Backup Ad Hoc (,Backup now”)

Odzyskiwanie catych maszyn lub wybranych plikow

¥ Dostepne polityki czasu przechowywania danych: Bronze, Silver, Gold

Najwyzszej klasy komponenty (DelEMC Avamar) zintegrowane z konsolg ICS.
Osobna infrastruktura do przechowywania kopii



Ustugi sktadowe

Opis

ustugi

Disaster recovery

(zapasowe wirtualne centrum
danych) pozwala zabezpieczyé
wiasng infrastrukture IT.

W przypadku awarii lokalnej
serwerowni umozliwia szybkie
odtworzenie aplikacji w chmurze
i uniknigcie przestoju.

Funkcje

m Automatyczna replikacja maszyn wirtualnych migdzy serwerownia
klienta a Integrated Computing Standard

m Umozliwia kontynuacje dziatan biznesowych, nawet gdy
serwerownia klienta stanie sie niedostepna

m Asynchroniczna replikacja, minimalne RPO
(Recovery Point Objective): 5 minut

m Dla klientéw posiadajgcych wirtualizacije VMware i vCenter
w swojej lokalizacji

B Pozwala stworzy¢ Disaster Recovery Plan

m Dostep do wszystkich funkcji z panelu WWW ICS

m Mozliwosc replikaciji z innej ustugi laaS VMware




Ustugi sktadowe

) @

[ \— o ]
6| ==
“

£

. Integrated Computing Standard

Dashboards
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Ustugi sktadowe

Opis

ustugi

Serwer Bazy Danych Oracle

— dzieki specjalnemu srodowisku
technicznemu pozwala na uzycie
wiasnych licencji on-premise.
Zapewnia bezposrednie potgczenie
z aplikacjami w ICS.

Oprécz srodowiska technicznego
obejmuje réwniez profesjonalne
wdrozenie silnika bazy danych
oraz wsparcie techniczne w jego
eksploatacii.

Funkcje

m Bazy w specjalnym srodowisku technicznym zgodnym
z warunkami Oracle ,hard partitioning”

m Uzycie wiasnych licencji klienta

m Zachowanie petnej wydajnosci

m Ustuga konfiguracji VM, Oracle Linux i bazy danych

m Opcja: konfiguracja Real Application Cluster

m Bezposrednie potgczenie z pozostatymi zasobami klienta w ICS
(uruchamianie aplikaciji, tworzenie kopii zapasowych)

m Wsparcie techniczne i dodatkowe ustugi profesjonalne specjalistow
baz danych Oracle (,DBA”) na zyczenie



Ustugi sktadowe Opis Funkcje

ustugi
Zestaw wbudowanych B Bezplatne narzedzia wbudowane w ICS
— bezptatnych narzedzi do budowy ) )
r.‘..- @ wydajnego i bezpiecznego m Firewall, NAT, routing
Srodowiska IT.
-1= Wzbogacony w oferte transmisji m |PSec VPN site-to-site
danych od Orange.
— o — ®m | oad Balancer HTTP/HTTPS
ﬁ :
S B Darmowe tgcze internetowe (wspotdzielone)
. EEE B Brak optat za ilos¢ wysytanych/odbieranych danych

m t3acza

B } 3cza przeznaczone do internetu

m Podiaczenie chmury do sieci firmowej (Biznesowy VPN, Metro Ethernet)

m Prywatny APN w sieci mobilnej

v

tatwa integracja z ustugami cyberbezpieczenstwa, w tym:
DDoS Protection, Web Application Protection




Ustugi chmurowe i Data Center

Migracja srodowiska klienta do ICS

Korzysci

m Szybka zmiana platformy

m Minimalizacja ryzyka

©

3 Instalacja

Weryfikacja z klientem
poprawnego przetgczenia testowego,

— Analiza o -
moziwosl = ikonfiguracjanarzedzia | @ ;‘?Sﬁg\é{g = przygotowanie finalnej procedury
migracji migracyjnego | gracy |
. Wgranie Telefoniczne
. Opracowanie » Wiasciwa » Weryfikacja » docelowego » wsparcie klienta

planu powrotu

| migracja

poprawnos$ci migracji

klucza licencyjnego

@
|

w pierwszych dniach
po migracji




Ustugi chmurowe i Data Center

Ustuga migracj

Ustuga profesjonalna zapewniajgca migracje klienta ze swojego
srodowiska do Integrated Computing Standard

Wymagania wstepne/zatozenia
® Posiadanie wirtualizacji opartej na technologii VITIWAlre”

m Wolne zasoby na platfomie VMware pod VMware Availability Appliance

m Jesli zapewnienie licencji nie jest zawarte w zakresie innej ustugi sktadowej,
to za poprawne licencje w nowym srodowisku odpowiada klient

Standardy techniczne
m Ze Srodowiska VMware (Srodowisko klienta)

m Do Integrated Computing Standard vmware

Korzysci
m Szybka zmiana platformy, minimalizacja ryzyka technicznego




Ustugi chmurowe i Data Center

Inne ustugi profesjonalne

v) v)

Cloud — wsparcie w przejsciu na srodowisko VMware — wsparcie dla prywatnych srodowisk,
chmurowe, przeksztatceniu architektury aplikacji w tym: healthcheck, aktualizacja, podniesienie
(Kubernetes), zmianie modelu operacyjnego poziomu bezpieczenstwa, migracje na inne platformy

(DevOps, CI/CD)

V) v)

Backup — srodowiska przeznaczone do tworzenia

Automatyzacja — przyspieszenie implementacji,
kopii zapasowych i archiwizacji (wybor, implementacja, uproszczenie administracji i zwiekszenie
utrzymanie, audyt, rekonfiguracja i rozbudowa) bezpieczenstwa dzigki narzedziom, np.: vRealize
Automation, Ansible, Terraform




Ustugi chmurowe i Data Center

Dwa modele rozliczen w ICS

FLAT

abonamentowy

m Stala opfata.

m Klient deklaruje ilo$¢ zasobdw na co najmniej rok.

m Korzystna opcja dla statych, przewidywalnych obcigzen.

PaYG

Pay as You Go

m Rozliczenie od godziny uruchomionych zasobdéw.

m Pozwala na dostosowanie sig do zmiennego zapotrzebowania,
uruchamianie srodowisk testowych.

Modele mozna fgczy¢ w ramach jednego srodowiska chmurowego
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Zaufato nam juz ponad
150 klientow - korporaciji i instytuciji

Obstugujemy Klientow ze wszystkich rodzajow dziatalnosci.
N

# Q D Instytucje ﬁ

Energetyka Produkcja ‘ IT

publiczne,
i paliwa samorzgdowe
i centralne

L\

7/ @l - Ustugi

Finanse Transport ptl;c:jfistj)zirzlzlcnjie:
i ubezpi [ i logistyka
i ubezpieczenia ‘ i logisty! ‘ e

Handel

optyczne
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Zaufato nam juz ponad
150 klientow - korporaciji i instytuciji

Dostarczamy réwniez kompletne i dedykowane w petni

zarzadzane aplikacje na bazie Integrated Computing -
o <
t
Systemy WiFi Security ‘

monitorowania ‘

Unified ' Contact
communication ‘ center i inne ‘




Masz juz wilasna infrastrukture?

Nasze rozwiazanie jest rowniez pomocne gdy:

Szukasz podstawowego srodowiska

dla swoich aplikacji.

Przyktady wdrozen Integrated Computing:

24

infrastruktura pod ERP Symfonia
ERP SAP

SAP HANA

system HR

AD + poczta

portal samorzadowy zrzeszajacy
12 gmin

Cloud migration

Consolidate »

Przyktadowe rozwigzanie:
Ustuga migracji

Chcesz rozszerzy¢ IT o nowe ustugi, aplikacje,

zasieg geograficzny, pojemnos¢ dla aplikacji lub

testy.

Przyktady wdrozen Integrated Computing:

= infrastruktura pod system WiFi z portalem
uzytkownika

= aplikacja digital signage

= contact center

= tymczasowa infrastruktura na czas migracji do

zasoboéw fizycznych w nowej lokacji w Polsce

Data Center extension

Przyktadowe rozwigzania:
VPN IPSec site to site
Biznesowy VPN

Musisz zapewni¢ ciggtos¢ dziatania.

Przyktady wdrozen Integrated Computing:

= disaster avoidance w duzej firmie energetycznej

= kopia VM w chmurze dzieki mechanizmom VEEAM
cloud connect

= zastosowanie 2 lokalizacji DC Orange

w firmie ubezpieczeniowej

Disaster recovery

« » Secondary

Przyktadowe rozwigzanie:
Zapasowe Wirtualne Centrum Danych



Wyzwania

Dynamiczny rozwdj dziatalno$ci: wzrost skali
dziatania w krétkim okresie, zwigkszenie liczby
pracownikéw

Zapewnienie ciggtosci dziatania oraz efektywnosci
aplikaciji

Zapewnienie bezpieczenstwa danych klienta oraz
gwarancji zgodnosci regulacyjnej, m.in. RODO,
regulacje branzowe, SOX

Zwigkszenie efektywnosci procesow

25

Rozwiagzania

Wykorzystanie ustugi
pozwalajgcej na dynamiczne zwiekszanie
zasobow i na szybka reakcje na zwiekszone
zapotrzebowanie na moc obliczeniowag
Rozwigzania backupowe zabezpieczajgce dane
klienta oraz rozwigzania

pozwalajgce
na uruchomienie srodowiska w przypadku awarii
w chmurze
Wsparcie wdrozeniowe i utrzymaniowe
Mozliwos¢ stworzenia rozwigzania, okreslonego
wedtug specyficznych potrzeb klienta, np. zasoby
odpowiednie dla SAP HANA

Wysoka jakos$¢ transmisji danych

Korzysci:

Oszczednosci zwigzane z utrzymywaniem
infrastruktury IT

Srodowisko w formie ustugi - brak koniecznosci
ponoszenia kosztéw duzych jednorazowych
inwestycji

Szybkos$¢ wdrazania zmian

Wyzsza wydajnos¢ poprzez wykorzystanie
wysokiej jakosci sprzetu

Elastycznos$¢ poprzez mozliwosc szybkiego
zwiekszenia parametréw $rodowiska w miare
wzrostu potrzeb

Zwiekszenie niezawodnosci poprzez zapewnienie
bezpieczenstwa funkcjonowania infrastruktury
potwierdzone certyfikacjg ISO 27001
Zapewnienie bezpieczenstwa danych osobowych

potwierdzone certyfikacjg ISO 27018



Use Case - Back office system
hosting aplikacji obszarow wspierajacych firmy - back end

Wyzwania

= Procesy w firmie, opierajace sie na wielu
réznorodnych aplikacjach, potgczonych ze sobg

= Utrzymanie wysoko wykwalifikowanego zespotu
informatycznego

= Wysokie koszty utrzymania wtasnej infrastruktury
IT

= Zapewnienie bezpieczenstwa danym krytycznym

= Zapewnienie ciaggtosci dziatania systeméw
wspierajgcych dziatanie organizacji nawet w
sytuacjach aktualizacji systeméw

= Elastyczne, nowoczesne modele pracy w wielu

oddziatach

26

Rozwigzania

= Wykorzystanie Wirtualnego Centrum Danych
oparte o uniwersalng technologie VMware,
wspierajacg wiekszos¢ aplikacji

= Pozwala na precyzyjne przydzielanie mocy
obliczeniowej aplikacjom i zmian, zgodnie z
zapotrzebowaniem

= Scenariusz aktualizacji systemu Klienta przez
stworzenie rownolegtego Srodowiska, na ktére
zostang skopiowane dane produkcyjne, a
nastepnie przetgczenie na nowg wersje

= Kopia Zapasowa, ktéra zabezpiecza dane i
systemy

= Usluga Zapasowego Wirtualnego Centrum
Danych, ktére dostarcza $rodowiska w
chmurze w przypadku awarii infrastruktury

Klienta

Korzysci

= Zapewnienie ciggtosci dziatania systeméw
wspierajgcych

= Zabezpieczenie danych

= Wysoka dostepnos$¢ danych oraz systeméw
centralnych umozliwiajgca prace w wielu
oddziatach oraz prace zdalng

= Skupienie sie na podstawowej dziatalnosci

= Zmiana kosztéw inwestycyjnych na operacyjne

= Wsparcie wykwalifikowanego personelu IT

Przenoszac znaczgcg czesc¢ naszych systemow do chmury Integrated Computing,
podnieslismy na jeszcze wyzszy poziom bezpieczeristwo naszych rozwigzan.
Zapewnilismy rowniez zgodnosc z ciggle rosngcymi wymaganiami regulatora w tym
obszarze. Rozwigzanie pozwala na elastyczne zarzgdzanie zasobami naszych
serwerow oraz szybsze wdrazanie zmian w zakresie wymagarn sprzetowych, co w
ciggle zmieniajacym sie otoczeniu technologicznym daje wymierne korzysci

zarzgdzania zmiang i pozwala racjonalnie skalowac srodowisko sprzetowe.

Dyrektor ds. Infrastruktury
Bank Spdtdzielczy Ziemi Kaliskiej



Ustugi chmurowe i Data Center
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pl (91.217.228.249) 56(84) bytes of data

s from 91.217.228.249 (91.217.228.249): icmp_seq=1 tt1-247 time=3.74 ms

s ] ss from 91.217.228.249 (91.217.228.249): icmp_seq=2 ttl time=3.60 ms

from 91.217.228.249 (91.217.228.249): icmp_seq=3 tt1-247 time=3.62 ms

_ from 91.217.228.249 (91.217 icmp 41247 time=3.69 ms

Wyszukiwarka s from 91.217.228.249 (91.217.228 icmp_seq=5 tt1=24? time=3.61 ms
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Podsumowanie

& Rozwigzania dopasowane do potrzeb Klienta

Dostep do najwyzszej klasy specjalistow

[

w ramach wspotpracy projektowej

- doradztwo w budowaniu rozwigzania

VI'I'Iwa I’e“- Cloud Director 10

- czotowa platforma i pionier wirtualizacji

Bezpieczenstwo danych
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Ustugi chmurowe i Data Center

Dziekujemy
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