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Konsolidacja funkciji
sieciowych 1 zabezpieczen
moze zmniejszy¢ podatnosc
oddziatow na ataki



Streszczenie

W miare korzystania przez przedsiebiorstwa z kolejnych aspektow transformaciji cyfrowej (DX) — takich jak rozwigzania
chmurowe, Internet rzeczy (I0T) i urzgdzenia mobilne — ich powierzchnia ataku gwattownie sie zwieksza, a ryzyko
witamania rosnie. Organizacje rozproszone z co najmniej jednym oddziatem zdalnym korzystaja na przyktad z sieci
rozlegtych definiowanych programowo (SD-WAN). Sama sie¢ SD-WAN nie rozwigzuje jednak trzech powigzanych
ze sobg problemow dotyczgcych bezpieczenstwa, do ktorych nalezg 1) koniecznos¢ ochrony wielu brzegow sieci
WAN, 2) brak wgladu w informacje o punktach koncowych i 3) ztozonosc infrastruktury oddziatow. Rozwigzanie,

w ktorym funkcije sieciowe i zabezpieczenia zostaty skonsolidowane, moze natomiast pomaoc dyrektorom
odpowiedzialnym za technologie sieciowe i dziatanie sieci w uproszczeniu infrastruktury, zapewniajgc jednoczesnie
wieksze bezpieczenstwo i wydajnos¢ w oddziatach. Zastosowanie w organizacjach rozproszonych zintegrowanego
podejscia wykorzystujgcego koncepcje oddziatu definiowanego programowo (SD-Branch) moze poprawic
widocznosc, kontrole i fatwosC zarzgdzania, a jednoczesnie obnizyC catkowity koszt posiadania (TCO).
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01 Zwiekszajaca sie powierzchnia ataku w przedsiebiorstwach

rozproszonych

Zastosowanie nowych technologii w ramach transformacii
cyfrowej (DX) jest zrodtem specyficznych trudnosci dla
rozproszonych organizacji posiadajgcych sieci oddziatow.

Koniecznos¢é zabezpieczenia wielu krawedzi sieci
WAN. Krawedz sieci WAN w sieci oddziatow staje sie
coraz trudniejsza do ochrony. Pierwszym problemem

jest szybko rosngce natezenie ruchu — skutek rosngce;
popularnosci aplikacji typu SaaS (oprogramowanie jako
ustuga), narzedzi chmurowych, technologii Voice over

IP (VoIP) i ustug wideo. Istotne sg takze rozprzestrzenianie
sie zagrozen w bezprzewodowych punktach dostepowych
oraz liczba i typy urzgdzen, ktdre uzyskujg do nich dostep.
Efektem takiej ewolucji krawedzi sieci WAN sg luki, ktore
wymagaja zabezpieczenia.

Wglad w informacje o stanie sieci. Sieci oddziatow
musza tez obstugiwac wiele innych urzgdzen koncowych
(przewodowych i bezprzewodowych). Nalezg do nich
rozne osobiste urzgdzenia mobilne pracownikow,
dostawcow i gosci, a takze coraz liczniejsze i bardzie;
roznorodne urzadzenia nalezgce do Internetu rzeczy (IoT).

Nie wszystkie majg zaktualizowane oprogramowanie
systemowe, w ktorym ,zatatano” wszystkie luki, a wiele
z nich (zwtaszcza w przypadku loT) w ogole nie ma
zadnych wbudowanych funkcji bezpieczenstwa.
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Co wiecej, nie wszystkie z tych urzgdzen sg w ogole
widoczne dla zespotow odpowiedzialnych za dziatanie
lub bezpieczenstwo sieci.

Ztozonosé. Wiekszos¢ firm podchodzi do infrastruktury
W Sposob reaktywny i niezintegrowany: polega to
zwykle na dodawaniu nowych funkgji sieciowych

i doraznym usuwaniu luk w zabezpieczeniach poprzez
dodanie nowego urzgdzenia. Z czasem powstajg w ten
sposob srodowiska niezwykle ztozone. Trudno jest

w nich zarzadzac¢ zwtaszcza duzg liczbg izolowanych
zabezpieczen punktowych — zarowno pod wzgledem
kosztow, jak i czasu — a jednoczesnie w systemie
zabezpieczen nadal pozostajg luki. Cenny czas i zasoby
pochtania takze wdrazanie technologii w oddziatach.

Dyrektorzy odpowiedzialni za technologie sieciowe

i dziatanie sieci potrzebujg zatem rozwigzania, ktore
moze zagwarantowac bezpieczenstwo, wydajnosc,
niezawodnosc¢ i dostepnos¢ w oddziale. Skuteczne
podejscie do bezpieczenstwa sieci musi oferowac
wysokag, skalowalng wydajnosc, jednoczesnie integrujac
wiele funkcji sieciowych i zabezpieczen w ramach
jednego rozwigzania. Wymaga tez wdrozenia architektury
zabezpieczen sieci, ktéra umozliwi scentralizowang
kontrole zasad i zapewni przejrzystos¢ informacii

O stanie sieci na catej powierzchni ataku.



02 Zabezpieczanie krawedzi sieci WAN

Tradycyjne sieci WAN staty sie zbyt kosztowne: tgcza MPLS sg drogie, a zapotrzebowanie na przepustowosc i natezenie
ruchu stale sie zwieksza (to wynik powszechnosci wykorzystania aplikacji SaaS).

Sieci SD-WAN mogg umozliwi¢ oddziatom wprowadzenie transformacii cyfrowej (DX) oraz uzyskanie 0szczednosci
| poprawe wydajnosci. Aby sie to udato, musza jednak oferowac zaréwno funkcje sieciowe, jak i zabezpieczenia — a nie
jest wcale przesagdzone, ze zagwarantuje to odpowiednig wydajnosc¢. Skuteczne rozwigzanie SD-WAN powinno:

= fgczyC rozne funkcje sieciowe i zwigzane z bezpieczenstwem w jednym rozwigzaniu;
» oferowac bezobstugowe wdrazanie w sieci oddziatow, co pozwoli zminimalizowac catkowity koszt posiadania (TCO);

» wykorzystywac niezawodne zabezpieczenia wbudowane w zapory sieciowe SD-WAN (bez koniecznosci kupowania
oddzielnych urzgdzen zabezpieczajgcych i zarzgdzania nimi);

= optymalizowac przepustowosc sieci (Swiadomosc¢ aplikacji i obstuga wielu taczy szerokopasmowych);
= kontrolowac ruch w warstwie szyfrowanej SSL/TLS bez obnizania wydajnosci sieci, aby zapewnic¢ uzytkownikom
optymalng produktywnosc.
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Przewiduje sie, ze skumulowany
roczny wskaznik wzrostu
przychodow (CAGR) na globalnym
rynku sieci SD-WAN wzrosnie do
2022 r. o ponad 40%, a wartosc
tego rynku siegnie 4,5 mid USD'.



03 Zabezpieczanie punktéow koncowych

Bezpieczenstwo wymaga teraz takze widocznosci oraz mozliwosci kategoryzowania i zabezpieczania wszystkich
podfgczonych punktow koncowych — zwtaszcza ,niewidocznych” urzgdzen loT, ktore mogg by¢ wdrazane bez oficjalnego
zatwierdzenia zespotu odpowiedzialnego za operacje sieciowe lub [T. Stworzenie ujednoliconej platformy w catej organizaciji
moze dodatkowo zapewniC petny wglad w dane wszystkich podtaczonych urzgdzen w sieci oddziatow.

Gdy juz wszystkie urzgdzenia w sieci sg wykryte i widoczne, scentralizowane funkcije zarzgdzania oddziatu definiowanego
programowo (SD-Branch) powinny pozwala¢ dynamicznie zarzadzac¢ dostepem do sieci i egzekwowac oparte na politykach
srodki kontroli, zapewniajgce spojny poziom bezpieczenstwa wszystkim uzytkownikom, aplikacjom i punktom koncowym —
w tym réwniez podatnym na ataki urzgdzeniom IoT. Rozwigzanie powinno obejmowac zautomatyzowang kontrole dostepu
(np. w celu poddania kwarantannie szczegolnie podatnych lub podejrzanych urzgdzen), a takze wykrywanie anomalii

I mozliwosci reagowania na incydenty w celu szybkiego zapobiezenia ich skutkom, co zmniejszy obcigzenie personelu
odpowiedzialnego za systemy informatyczne.

Cyberprzestepcy czesto ,,celuja” witasnie w urzadzenia loT dziatajace na szczegdlnie podatnych na ataki

brzegach sieci oddziatéw. Szacuje sie, ze do 2020 r. 25% wszystkich atakow bedzie dotyczyto urzadzen loT2.
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04 Zabezpieczanie warstwy dostepowej oddziatu

Integracja platform WAN i LAN moze dodatkowo zwiekszy¢ wydajnosc i bezpieczenstwo sieci. Aby uproscic infrastrukture
oddziatu, dyrektorzy ds. sieci mogg skonsolidowac jednoczesnie wiele specjalizowanych urzgdzen udostepniajgcych
funkcje sieciowe (jak np. routery czy systemy rownowazgce obcigzenie), a takze okreslone funkcije bezpieczenstwa

(np. system ochrony przed wiamaniami (IPS), wykrywanie zagrozen).

Wspdtbiezna obstuga sieci przewodowych i bezprzewodowych przez zapore nastepnej generacji (NGFW) poszerza
mozliwosci bezpiecznego rozwigzania SD-WAN o warstwe dostepowg oddziatu — tgczac zabezpieczenia NGFW,
przetgczniki, wzmacniacze i punkty dostepowe w jednym, obstugujgcym wiele platform i urzgdzen rozwigzaniu.

To zmniejsza ztozonos¢ infrastruktury, upraszczajgc zarzgdzanie oddziatami w kontekscie bezpieczenstwa, dostepu do
sieci i sieci SD-WAN. Pozwala tez wyeliminowac urzgdzenia wielu dostawcow, wiele interfejsow i systemow operacyjnych,
ktore moga wymagac duzych naktaddw pracy od ograniczonego liczbowo personelu, a jednoczesnie usunac luki

w systemie zabezpieczen potgczen miedzy réznymi systemami i urzgdzeniami.

Skuteczne rozwigzanie powinno tez pomaoc w zwiekszeniu sprawnosci (zwinnosci) dziatania dzieki skonsolidowanej konsoli
do zarzgdzania, co zwieksza widocznosc¢ danych o stanie systemu i utatwia kontrole. Aby catkowity koszt posiadania (TCO)
rozwigzania byt jak najmniejszy, jego wdrazanie powinno sie odbywac bezobstugowo.
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Przecietne przedsiebiorstwo
stosuje ponad 75 roznych
zabezpieczen — wiele z nich
peini tylko jedna funkcje lub
stuzy zachowaniu zgodnosci
z jednym wymogiem?®.



05 Kompleksowe bezpieczenstwo oddziatu

Gdy oddziaty przedsiebiorstwa majg bezposredni dostep do potgczen internetowych (przez sie¢ SD-WAN), dyrektorzy ds.
sieci muszg wdrazac zabezpieczenia nowej generacji, jednoczesnie umozliwiajgc stosowanie sieci WAN wykorzystujacej
wiele Sciezek w celu poprawy wydajnosci aplikacji. Skuteczne wdrozenie w oddziale powinno bezproblemowo zintegrowac
funkcje sieciowe i zabezpieczenia we wszystkich wspomnianych wyzej obszarach: na krawedzi sieci WAN, w warstwie
dostepowej i w punktach koncowych.

W ocenie rozwigzania pod katem ogolnej optymalizaciji funkcjonowania sieci w oddziale oraz poprawy bezpieczenstwa
przydatne moga by¢ nastepujgce pytania:
= Czy rozwigzanie skutecznie konsoliduje funkcije sieciowe i zabezpieczenia w catym oddziale?
» Czy rozwigzanie zapewnia pethg widocznosc¢ informacji o stanie systemu i umozliwia szczegdtowa kontrole urzgdzen
i uzytkownikow?
» Czy rozwigzanie oferuje scentralizowana konsole do zarzgdzania z mozliwoscia egzekwowania globalnych zasad?
= Czy wydajnosc¢, niezawodnosc lub wartos¢ (TCO) rozwigzania sg potwierdzone niezaleznymi certyfikatami lub testami?

= Czy testowanie obejmuje ocene wydajnosci w kontekscie okreslonych potrzeb, takich jak aplikacje SaaS lub wydajnosc
VolIP i wideo?

' ,SD-WAN Infrastructure Market Poised to Reach $4.5 Billion in 2022”, IDC, 7 sierpnia 2018 .
2 ,25% Of Cyberattacks Will Target IoT In 2020”, Retail TouchPoints, data uzyskania dostepu: 21 marca 2019 r.
3 Kacy Zurkus, ,Defense in depth: Stop spending, start consolidating”, CSO Online, 14 marca 2016 r.
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