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Nowoczesna technologia cyber deception

Metallic® ThreatWise™ - nowe podejscie do ochrony przed ransomware

Oprogramowanie ransomware jak i inne cyfrowe zagrozenia nieustannie
ewoluuja. Mamy do czynienia z coraz bardziej wyrafinowanymi
technologiami i taktykami. Dzisiaj to juz praktycznie nowa forma
zorganizowanej przestepczosci cyfrowej. Funkcjonuje ona jak firma, ktéra
stale sie rozwija i dostosowuje do zmieniajacych warunkéw, doskonalac
zarowno taktyke jak i stosowane techniki. Jednoczesnie bariera wejscia
do tej gry dla nowych uczestnikéw stale maleje. Jedna rzecz sie jednak
nie zmienia... ciagte polowanie na nasze dane.

Dane sg klejnotem koronnym wspoétczesnych firm i gtownym celem
atakéw. W miare jak pojawiaja sie nowe, zaawansowane wektory
zagrozen, coraz wieksze znaczenie zaczynajg odgrywac solidne
narzedzia. Tylko dysponujac odpowiednim rozwigzaniem mozna
proaktywnie izolowac organizacje od zagrozen. Wykorzystujac
wyspecjalizowana technologie cyber deception do ochrony danych,
kazda firma, niezaleznie czy duza, czy mata, moze zapewnic¢ sobie
nowoczesng ochrone przed atakami i ransomwarem. Dzieki nigj
mozliwe stanie sie wczesniejsze wykrywanie i eliminowanie zagrozen.

Rozwiagzanie do odtwarzania danych to za mato

Konwencjonalne ataki ransomware polegaty na szyfrowaniu danych.
Gtownym celem byto zablokowanie dostepu do krytycznych danych
systemowych i aplikacji. W efekcie nie mozna byto ich uzywac, co
powaznie zaktdcato (a potencjalnie zatrzymywato) procesy biznesowe.
W koncu zostaty jednak opracowane skuteczne rozwigzania do ochrony
danych, ktore pozwolity firmom zabezpieczy¢ sie przed petng utratg
danych w wyniku takiego ataku. Zamiast spetnia¢ zadania dotyczace
wygorowanych okupéw w zamian za odzyskanie swoich danych,
organizacje moga tworzy¢ czyste kopie zapasowe, ktére pozwalajg na
odtworzenie danych. W ten sposdb mozna samodzielnie przywrdécic
normalne funkcjonowanie firmy. Przestepcy dostrzegli to i zmienili
swoje podejscie.

Dzisiaj 83% atakow wiaze sie z jakas forma wycieku/
wprowadzenia, kradziezy lub uszkodzenia danych.
Innymi stowy, wiekszos¢ cyberzagrozern ma na celu cos
wiecej niz tylko zablokowanie dostepu do firmowych
danych. Od kradziezy tajemnic handlowych po sprzedaz
poufnych danych w dark webie - najnowsze zagrozenia
typu ransomware szkodza firmom na wiele roznych
sposobdéw. Rozwigzania, ktére oferuja wytacznie
mozliwos¢ odtworzenia danych, juz nie zapewniaja
ochrony.

Przy tym, jakby taktyka podwojnego czy potréjnego
wymuszenia nie byta dostatecznie przerazajaca,
znacznie wzrosta szybkos¢ z jaka prowadzone sg ataki.
Eksperci szacujg, ze sredni czas potrzebny przestepcom
na przejscie od momentu uzyskania dostepu do
zainfekowania srodowiska ofiary wynosi okoto godziny

i 30 minut. Tak krotki czas oznacza, ze potrzebne sg
nowe, szybsze sposoby wykrywania zagrozen. Mozliwos¢
dokonania tego na wczesniejszym etapie cyklu ataku
pozwala firmom szybciej reagowac i chronic¢ krytyczne
dane biznesowe oraz zasoby - zanim jeszcze nastgpi

faktyczne uderzenie.

83% atakow ransomware wiaze sie z
jakas forma wycieku, wyprowadzenia,
kradziezy lub uszkodzenia danych!.
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Nowoczesna technologia cyber deception

Kiedy przestepcy zmieniaja sposdb dziatania, swoje podejscie
musza takze zmieni¢ organizacje. Trzeba od nowa zaprojektowac
swoja strategie ochrony danych. Kluczem do sukcesu jest
skupienie sie na proaktywnym reagowaniu na zagrozenia, zanim
jeszcze atakujacy zdobeda dane, a nie tylko na ich odzyskiwaniu.

Sprawdzonym rozwigzaniem w obliczu nowych wyzwan jest
technologia cyber deception czyli cyfrowej dywersji. Daje firmom
ogromne mozliwosci aktywnej obrony i zapewnienia ochrony na
wczesnigjszych etapach.

Nowoczesne rozwigzania cyber deception to putapki zastawione
na przestepcow. Prezentuja sie hakerom jako faktyczne zasoby

Metallic® ThreatWise™

Wykorzystujac opatentowang technologie cyber deception,
Metallic® ThreatWise™ zmienia reguty gry ochrony przed
ransomwarem i innymi zagrozeniami. Zapewnia zarazem
zaawansowane mechanizmy wczesnego ostrzegania i
podejmowania dziatan zapobiegawczych oraz kompleksowg
ochrone danych. Umozliwia wszystkim firmom - matym i duzym
- neutralizowanie “cichych” atakéw, zanim spowoduja szkody;
wykrywanie i przekierowywanie najbardziej wyrafinowanych
atakow typu Zero Day, ktore pozostaja niewidoczne dla
konwencjonalnej technologii wykrywania i omijaja zabezpieczenia.

W przeciwienstwie do technologii tradycyjnych putapek typu
honeypot, ThreatWise™ jest lekki, szybki i prosty w obstudze. To
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biznesowe i skupiaja cata site ataku na sobie, zamiast na
srodowiskach produkcyjnych. Takie “putapki” sprawiaja, ze
przestepcy wykradaja fatszywe dane. To jednak nie wszystko.
Technologia cyber deception to system wczesnego ostrzegania
przed nieznanymi zagrozeniami. Pozwala szybko wykrywac
obecnos¢ przestepcow i umozliwia proaktywne eliminowanie
zagrozen. To technologia i podejscie obecne w defensywnych
frameworkach MITRE (MITRE D3FEND i MITRE Engage), ktérych
skutecznosc jako srodka ograniczajacego cyber-ryzyko zostata
potwierdzona.

oznacza szybsze uruchamianie bardziej skutecznych wabikow

i putapek przy znacznie nizszych kosztach. To rozwigzanie
specjalnie zaprojektowane do bezposredniego skupiania na
sobie zagrozen — wykrywania dziatar rozpoznawczych, ruchu
poprzecznego w sieci oraz nieautoryzowanego uprzywilejowanego
dostepu, ktére pozostaja poza zasiegiem konwencjonalnych
systemow bezpieczenstwa. Dzieki natychmiastowym
ostrzezeniom o trwajacych atakach, organizacje moga wykrywac
najbardziej wyrafinowane zagrozenia w roznych srodowiskach,
zanim jeszcze dojdzie do wycieku danych, ich zaszyfrowania,
eksfiltracji czy kradziezy. Catos¢ sktada sie na wyjatkowe,
wielowarstwowe rozwigzanie do ochrony zroznicowanych
firmowych srodowisk IT.

Twoje dane

Srodowisko
lokalne
Chmura
Aplikacje SaaS

Uruchamianie fatszywych
zasoboéw i wabikow, nie do
odréznienia od prawdziwych

dla atakujacego zasobach

Przekierowanie i wabienie
przestepcow, zeby
skupili sie na fatszywych

Brzeg sieci
i nadmiernej ilosci

Wykrywanie zagrozen Eliminowanie zagrozen,
bez fatszywych alarmoéw zanim dotra do

krytycznych danych
incydentow

v v

Angazowanie atakujacych i
wykrywanie aktywnosci w
czasie rzeczywistym

Ptynna replikacja najbardziej

wartosciowych zasoboéw

v v

Natychmiastowe szczegdtowe Szybkie skalowanie
informacje o zagrozeniach na

wczesnych etapach atakow

zapewniajace ochrone catej
powierzchni ataku

Wiecej informacji mozna znalez¢ na stronie metallic.io
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