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H I d I Nasze bezpieczne srodowisko tworzenia backupow
Wle owa rStwowy mo e zmniejsza ryzyko cybernetyczne i zapewnia lepszg
® S > dostepnosé danych. Ma ono charakter kompleksowy
OCh rony I Od zy3klwa n Ia oprécz grup funkcjonalnosci obejmuje wskazdwki i
najlepsze praktyki. Naszym celem jest udostepnienie

da nVCh Klientom najbardziej efektywnych mozliwosci w zakresie

odzyskiwania danych.
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Szczegdbtowy plan

Przedsiebiorstwa swiadome wagi cyberbezpieczeristwa,
takie jok Twoja firma, mogqg zaufa¢ firmie Commvault.
Korzystajq z jej rozwiqzan, aby w przypadku cyberataku
szybko odzyska¢ dane i przywréci¢ normalng prace
swoich systemoéw informatycznych. Dzieki naszemu

W

wielowarstwowemu modelowi ochrony danych i
zarzqdzania nimi Twoja firma osiggnie nastepujgce

korzysci:

Wykrywanie

Ochrona

Monitorowanie

Bezpieczny dostep i
kontrola uzytkownikéw

Framework AAA chroni informacje na temat tego kto i do czego ma dostep. Ponadto
zapewnione jest monitorowanie zdarzen i aktywnosci uzytkownikow. Dowiedz sie wiecej >

Centralne
zarzgdzanie
bezpieczerstwem

Poziomy i parametry bezpieczenstwa sg monitorowane, zarzgdzane i korygowane
centralnie z jednej konsoli. Dowiedz sie wiecej >

Prosta nienaruszalnos¢
danych

Dane sg chronione przed zmianami zarowno od wewngtrz, jak i z zewngtrz rozwigzania
do tworzenia kopii zapasowych. Nienaruszone i niezmodyfikowane kopie zapasowe
danych mozna odtworzy¢ w kazdej chwili. Dowiedz sie wiecej >

Bezpieczenstwo danych
end-to-end

Dane sqg szyfrowane u zrodia oraz podczas ich przesytania i przechowywania za
pomocg standardowych protokotow, z wieloma opcjami zarzgdzania kluczami.
Dowiedz sie wiecej >

Wprowadzenie
chmury do strategii
zabezpieczen

Ustuga Metallic Cloud Storage utatwia bezpieczne wdrozenie pamieci masowej w
chmurze oraz tatwq transformacje cyfrowq. Dowiedz sie wiecej >

Ochrona kopii
zapasowych za pomocq
separacji (ang. air gap)

Docelowe miejsca przechowywania danych mozna odizolowac¢ od sieci publicznych i
posegmentowac, aby zapobiec zagrozeniom rozprzestrzeniajgcym sie poziomo.
Dowiedz sie wiecej >

Szybkie wykrywanie i
aktywne monitorowanie
zagrozen

Stosowanie uczenia maszynowego, sztucznej inteligencji i rozwigzan typu honeypot w
celu monitorowania i wykrywania podejrzanych lub nietypowych dziatan pozwala
uzyskac¢ lepsze informacje i przyspiesza odzyskiwanie danych. Dowiedz sie wiecej >

Usprawnienie operacji

Interaktywne reakcje na ataksg koordynowane za pomocq interfejsow API, przeptywow
pracy i integracji z zewnetrznymi platformami realizujgcymi orkiestracje zadan.
Dowiedz sie wiecej >

Zapobieganie ponownej
infekcji plikow szkodliwym

Odzyskiwanie danych przebiega w sposob bezpieczny dzieki precyzyjnemu usuwaniu
podejrzanych lub zbednych plikow bgdz tworzeniu odizolowanych procesow

oprogramowaniem dzveki o d h. Dowiedz sie wi .
ransomware odzyskiwania danych. Dowiedz sie wigcej
. . . Ograniczenie utraty przychoddw do minimum dzieki szybkim, elastycznym opcjom
2Zybk'ﬁ odzyskiwanie odzyskiwania danych w érodowiskach chmurowych, wirtualnych i lokalnych.
anycl

Dowiedz sie wiecej >

Dowiedz sie wiecej o rozwigzaniach Commvault do ochrony przed atakami ransomware i odzyskiwania danych.
Zapraszamy na strone commvault.com/ransomware >
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