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Streszczenie

Operacije produkcyjne korzystajgce z technologii operacyjnej (OT) coraz czesciej stajg sie obiektem cyberatakdw. Prawie

75% przedsiebiorstw korzystajgcych z systemow OT miato w ciggu ostatniego roku do czynienia z co najmniej jednym wtamaniem
dokonanym za pomoca ztosliwego oprogramowania’. W ramach dziatart podejmowanych w celu zapewnienia lepszej ochrony
tych operacji wspomniane przedsiebiorstwa powinny oceniac¢ potencjalne rozwigzania zabezpieczajgce w kontekscie kilku
kluczowych kryteriow.

Po pierwsze osoby nadzorujgce wspomniane operacje muszg mie¢ pewnosc, ze stosowane przez nie technologie zabezpieczen
skutecznie kontrolujg dostep do sieci, uniemozliwiajgc jednoczesnie nieautoryzowane dziatania w sieci wewnetrznej (ang. lateral
movement) miedzy poszczegolnymi segmentami sieci. Po drugie osoby te powinny szukac rozwigzan zabezpieczajgcych, ktore mozna
ze sobg zintegrowac w celu wyeliminowania silosow informacyjnych i zmniejszenia liczby roboczogodzin poswiecanych na zarzgdzanie
bezpieczenstwem. Po trzecie osoby te muszg sie upewnic¢, ze kazde rozwazane przez nie rozwigzanie bedzie zdolne do obstugi
protokotéw i funkcji stosowanych w ramach wspomnianych operacji produkcyjnych.
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Wprowadzenie — potrzeba modernizacji rozwiazan
zabezpieczajacych w przedsiebiorstwach przemystowych

Nawet jak na standardy zmian technologicznych,
przedsiebiorstwa produkcyjne doswiadczaja niespotykanego
dotad tempa rozwoju. Aby odpowiednio zarzgdzac procesami
przemystowymi wiele z tych przedsigbiorstw korzysta

Z systemow nadzorowania procesow technologicznych
(SCADA). Systemy te zbierajg dane z czujnikow, a nastepnie
przesytajg je do przemystowych systemow sterowania

(ICS) stuzacych do zarzadzania systemami operacyjnymi
przedsiebiorstwa, ktore zazwyczaj obejmujg ztozone zestawy
generatorow, wentylatorow, robotow przemystowych

i innych urzgdzen.

Systemy SCADA i ICS rozwijano bardzo szybko pod katem
zdolnosci do wykorzystania danych z réznych typow
czujnikow. Systemy te sg rowniez coraz czesciej stosowane
przez firmy zewnetrzne (64 % przedsiebiorstw korzystajgcych
z systemow OT zapewnia zewnetrznym dostawcom
rozwigzan IT petny lub duzy dostep do swoich systemow
SCADA lub ICS?). W wyniku tych tendenciji wielu producentow
podtgcza obecnie swoje systemy OT, w tym urzgdzenia

ICS i SCADA, do korporacyjnej sieci IT. Podtgczenie takich
urzadzen do sieci IT, w sktad ktorej wechodza m.in. wysokiej
klasy procesory i pamieci masowe, pozwala na efektywniejsze
zarzadzanie danymi produkcyjnymi.
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Ponadto rosnaca liczba specjalistow ds. operaciji
produkcyjnych wdraza systemy sterowania online. Na
ostatnim webinarium 35% jego uczestnikow stwierdzito, ze
ponad potowa ich systemow i urzadzen OT jest podtgczona
do Internetu, a prawie 10% podato, ze wszystkie ich systemy
i urzadzenia OT sg podtgczone do Internetu?.

Prawie dwie trzecie (64%) przedsiebiorstw korzystajgcych

z systemow OT z trudem nadgza za tempem zmian
dotyczgcych OT*. Bezpieczenstwo jest gtownym obszarem,
ktory wymaga tutaj uwagi. Na szczescie odpowiednia
kombinacja technologii zabezpieczen moze pozwoli¢
wspomnianym specjalistom na zarzadzanie tym ryzykiem.

Ponizej przedstawiono pie¢ kwestii, 0 ktorych specjalisci ds.
operacji produkcyjnych musza pamietac.

»Pofaczenie srodowisk IT i OT pozwala
przedsiebiorstwom dostarczaé bardziej

wydajne i nowoczesne rozwigzania®”.




s

Niestety tylko 55% przedsiebiorstw
korzystajacych z systemow SCADA i ICS
stosuje mechanizmy kontroli dostepu
oparte na rolach obejmujace wszystkich
swoich pracownikow®.



Wdrozenie skutecznych mechanizméw kontroli dostepu do sieci

Urzadzenia i systemy OT sg coraz bardziej atrakcyjnymi celami dla cyberprzestepcow, ktdrzy chcg zaktocic operacie

biznesowe, wykrasc tajemnice handlowe i zdoby¢ okup’. Niemal 60% przedsiebiorstw korzystajgcych z systemdéw SCADA i ICS
doswiadczyto w ciggu ostatniego roku przypadku naruszenia bezpieczenstwa tych systemow, podczas gdy tylko 11% z nich
nigdy nie miato do czynienia z takim przypadkiem®. Jest to ogromny problem, poniewaz wspomniane systemy czesto nie majg
wbudowanych zabezpieczen.

Wiele stosowanych obecnie systemow OT zostato zaprojektowanych kilkadziesiagt lat temu w czasach, gdy srodowiska IT byty
oddzielone od srodowisk OT, co dotyczyto rowniez operacji produkcyjnych. Podczas projektowania tych systemodw okolicznosé
cyberatakdw nie byta w ogdle brana pod uwage. W rezultacie wielu systemom OT brakuje nowoczesnych funkgiji, ktdore mogtyby je
lepiej chroni¢ po potaczeniu z systemami IT.

Pierwszg linig obrony systemow SCADA, ICS i innych systemow obstugujgcych operacje produkcyjne przed cyberprzestepcami,

sg informacje o wszystkich elementach, ktore sg lub maja zostac podtgczone do sieci przedsiebiorstwa. W tym kontekscie kluczowe
znaczenie majg mechanizmy kontroli dostepu do sieci (NAC). Zwazywszy na fakt, ze wiele urzadzen OT nie posiada monitorow,
typowych systemow operacyjnych lub mocy obliczeniowej (ang. headless), a tym samym nie jest zdolna do przyjmowania poprawek
i aktualizaciji, tradycyjne podejscia do zabezpieczania punktow koncowych sg niewystarczajgce.

Specjalisci ds. operacji produkcyjnych powinni rowniez stosowac¢ mechanizmy kontroli dostepu oparte na rolach, aby zapewnic
uzytkownikom dostep tylko do tych urzadzen i aplikacji, do ktorych majg uprawnienia dostepu. Zaufanie musi by¢ stale monitorowane
i weryfikowane przez odpowiedni aparat zintegrowany z szerszg platformg zabezpieczen. Przyjmujac w kontekscie dostepu do sieci
zasade minimalnego uprzywilejowania, typowa dla modelu zabezpieczen dostepu opartego na zasadzie zerowego zaufania, mozna
jednak lepiej zapobiegac nieautoryzowanemu dostepowi do systemow OT.

Wyniki badan wskazujg, ze zapewnienie uzytkownikom bezpiecznego dostepu do sieci IT i OT ma istotne znaczenie. To wtasnie
tam wirtualna sie¢ prywatna (VPN) stosujgca uwierzytelnianie wielosktadnikowe zapewnia uzytkownikom ochrone podczas dostepu
do obszardw sieci korporacyjne;.
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»Oystemy ICS nie sa odporne na
skoordynowane ataki... Zwazywszy,

ze systemy ICS projektowano w czasach,
gdy nie rozwazano nawet mozliwosci
cyberatakow, zabezpieczenie tych
systemow bedzie coraz szerszym obszarem
uwzglednianym w kontekscie wojny
cybernetycznej i badan inzynieryjnych”®.



Minimalizowanie powierzchni ataku

Obserwowane ostatnio tgczenie systemow OT i IT stwarza ryzyko w obu kierunkach. Udany atak na systemy IT moze dac
przestepcom dostep do danych i aplikacji OT, potencjalnie zagrazajgc operacjom i procesom produkcyjnym. Udany atak na
systemy ICS lub SCADA moze natomiast potencjalnie zmieni¢ dziatanie sprzetu, co moze spowodowac uszkodzenie tego
sprzetu lub obrazenia wsrdd pracownikow™. W najbardziej skrajnych przypadkach ztosliwe oprogramowanie atakujgce operacije
produkcyjne moze zagrozic¢ zyciu ludzi.

Jednoczesnie udany atak na systemy ICS, SCADA i inne systemy OT moze otworzy¢ dostep do zasobdw sieciowych.

Niektore systemy operacyjne stosowane w ramach operacji produkcyjnych nie sg zdolne do obstugi standardowego klienckiego
oprogramowania zabezpieczajgcego i nie zapewniajg srodkéw stuzgcych do neutralizacji luk w zabezpieczeniach. Nawet

w przypadku operacji produkcyjnych korzystajgcych z oprogramowania zabezpieczajgcego neutralizacja luk w zabezpieczeniach
jest zazwyczaj trudna, poniewaz systemy OT muszg dziata¢ 24 godziny na dobe przez 7 dni w tygodniu i nie mozna ich przeniesc
do trybu offline w celu aktualizacji zabezpieczen.

Z powyzszych przyczyn operacje produkcyjne sg czesto bardziej podatne na zagrozenia niz typowy wdrozony przez dziat IT serwer,
system pamieci masowej lub punkt koricowy. W miare wzrostu skutecznosci rozwigzan zabezpieczajgcych w blokowaniu
ztosliwego oprogramowania niektorzy cyberprzestepcy zaczynajg zwraca¢ uwage na operacje produkcyjne jako alternatywng

i fatwiejszg sciezke dostepu do sieci przedsiebiorstw.
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Specjalisci ds. operacji produkcyjnych powinni wdrozy¢ zapory nastepnej generacji (NGFW) zaréwno na granicach sieci,

jak i miedzy wewnetrznymi segmentami sieci. Przeprowadzana przez te zapory weryfikacja uprawnien powinna miec¢ charakter
dynamiczny: sygnatury uzywane do weryfikacji tozsamosci uzytkownikoéw, kontroli aplikacji i blokowania wykrytych atakéw powinny
by¢ na biezgco aktualizowane. Ponadto zapory NGFW powinny obstugiwac rézne formaty, aby optymalizowac nakfady na sprzet

w przypadku, gdy wspomniane zapory bedg wdrazane w celu ochrony segmentow o réznych rozmiarach i réznym natezeniu ruchu.
Jeszcze jednym waznym aspektem jest zdolnos¢ do prowadzenia inspekcji danych szyfrowanych przy uzyciu protokotu Secure
Sockets Layer (SSL) / Transport Layer Security (TLS) bez narazania na szwank wydajnosci zapor NGFW.

»Cyberatak, ktéry udanie narusza zabezpieczenia systemu OT lub podtaczonych do sieci

urzadzen, takich jak zawory, wskazniki lub przetaczniki, moze przynies¢ katastrofalne
skutki dla najwazniejszych ustug i infrastruktury, Srodowiska, a nawet zycia ludzkiego”''.
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Eliminowanie silosow w celu zwiekszenia skutecznosci zabezpieczen

W przypadku wiekszosci operacji produkcyjnych stosuje sie rozwigzania zabezpieczajgce pochodzgce od wielu dostawcow.
Wskutek wybierania najlepszych w swojej klasie zabezpieczen dla danego urzadzenia powstajg jednak silosy. Ma to kilka
negatywnych skutkdw. Jednym z nich jest brak komunikacji miedzy réznymi mechanizmami zabezpieczen w kontekscie wykrytych
zagrozen. Jesli okreslone rozwigzanie w jednym obszarze sieci wykryje lub udaremni probe ataku, ztosliwe oprogramowanie moze
odnies¢ sukces w innym miejscu. Problem pogtebi sie, gdy okaze sie, ze zabezpieczenia sieci OT nie mogag zostac zintegrowane
z funkcjami ochrony poczty elektronicznej, punktow koncowych, przetgcznikow lub punktow dostepu bezprzewodowego

lub zaporami nastepnej generacii.

Przedsiebiorstwa korzystajgce z systeméw OT powinny szukac¢ rozwigzan zabezpieczajgcych, ktére bedg mogty zostac
zintegrowane w celu wymiany informacji o wykrytych zagrozeniach i odpowiedniej reakcji na te zagrozenia. Integracja moze rowniez
zapewnic personelowi technicznemu wiekszg widocznos¢ w kontekscie wykrywania zagrozen i reagowania na nie we wszystkich
systemach OT i IT w catym przedsiebiorstwie oraz stanu bezpieczenstwa catej sieci.
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96 %

przedsiebiorstw korzystajacych

z systemow OT doswiadczylo w ciagu
ostatnich 12 miesiecy przypadku
naruszenia bezpieczenstwa'.
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Zwiekszenie widocznosci i automatyzacja

Dla 45% przedsiebiorstw korzystajgcych z systemow OT niedobor wykwalifikowanych specjalistow ds. IT i cyberbezpieczenstwa
jest duzym wyzwaniem' i moze zmniejszy¢ zdolnos¢ do wdrazania u siebie zaawansowanych technologii zabezpieczen i praktyk
z dziedziny bezpieczenstwa. Zespoty zajmujace sie operacjami produkcyjnymi muszg zatem wdrazaC rozwigzania automatyzujace
Czynnosci reczne, aby usprawnic¢ procesy w obliczu wspomnianych brakow kadrowych.

Oceniajgc rozwigzania zabezpieczajgce, specjalisci ds. operacji produkcyjnych powinni szukac produktow, ktdre nie tylko dadzg sie
zintegrowac z resztg architektury zabezpieczen, ale takze zautomatyzujg procesy wykrywania zagrozen i reagowania na zagrozenia
zarowno w sieci OT, jak i w sieci IT. Potgczenie automatyzaciji i orkiestracji moze skrocic z dni do minut czas reakcji sieci na konkretne
zagrozenie. Moze rowniez znacznie zmniejszyC liczbe roboczogodzin przeznaczonych na zarzgdzanie infrastrukturg, poniewaz nie
bedzie juz wowczas konieczne czasochtonne sporzgdzanie raportow dotyczgcych roznych rozwigzan zabezpieczajgcych i reczne
kompilowanie uzyskanych w ten sposob informacii.

Zintegrowana i zautomatyzowana infrastruktura zabezpieczen moze wreszcie uprosci¢ audyt i wymagang przepisami
sprawozdawczosc, jeszcze bardziej zmnigjszajgc obcigzenie praca reczng zbyt matego personelu informatycznego.

Dla 45% przedsiebiorstw korzystajacych z systemoéw OT brak

wykwalifikowanych pracownikow jest duzym wyzwaniem™.
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Zapewnienie zgodnosci rozwigzan zabezpieczajacych z siecia OT

Miedzy innymi ze wzgledu na dotychczasowe oddzielenie systemow ICS i SCADA od sieci IT, wiele stosowanych w sieciach IT
rozwigzan zabezpieczajgcych nie obstuguje niektorych protokotow OT. Przedsiebiorstwa taczgce systemy OT z sieciami IT muszg
zatem upewnic sie, ze kluczowe elementy ich infrastruktury zabezpieczen bedg takie protokoty OT obstugiwac.

Na przyktad niektore bezpieczne srodowiska testowe (ang. sandbox) nie sg zgodne z niektorymi systemami operacyjnymi OT.
Srodowiska te stuza do identyfikacji nieznanych zagrozen i atakow typu ,zero-day” w drodze testowania pakietow potencjalnie
zainfekowanych ztosliwym oprogramowaniem, zanim zostang one wpuszczone do sieci. Jesli jednak takie srodowisko nie

bedzie zdolne do uruchomienia konkretnego protokotu OT, nie przeprowadzi wspomnianego testowania. Specjalisci ds. operacii
produkcyjnych musza zatem upewnic sig, ze stosowane przez nich bezpieczne sSrodowiska testowe moga obstugiwac i chronic¢
konkretne urzgdzenia OT takie jak programowalne sterowniki logiczne (PLC) firmy Siemens lub zdalne terminale (RTU) firmy Schneider.

W celu zapewnienia wspomnianej zgodnosci nalezy w ten sam sposob zweryfikowac dziatanie kazdego zabezpieczenia sieci.
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Rozwiazania zabezpieczajace sie¢ OT
musza obstugiwac wszystkie protokoty
stosowane w odniesieniu do uzywanych
przez dane przedsiebiorstwo technologii
SCADA, ICS, RTU, PLC i innych
technologii operacyjnych.
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Podsumowanie — wiasciwa architektura zabezpieczy sieci OT i IT

Specijalisci ds. operacji produkcyjnych, ktorzy nie dysponujg odpowiednimi rozwigzaniami zabezpieczajgcymi narazajg swoje
organizacje na ryzyko. W kontekscie potgczenia sieci OT i IT oraz wzrostu liczby systemow i urzgdzen OT wyzwania i zagrozenia nigdy
nie byly wieksze, a tradycyjne zabezpieczenia po prostu nie sg zdolne do ochrony tak zwigkszonej powierzchni ataku.

W odpowiedzi na te zagrozenia specjalisci ds. operaciji produkcyjnych musza zmodernizowac swojg architekture zabezpieczen tak,
aby oferowata kompleksowe mechanizmy kontroli dostepu do sieci, uniemozliwiata nieautoryzowane dziatania w sieci wewnetrznej,
zapewniata dobrg widocznosc¢ i scentralizowane mechanizmy kontroli oraz byta w petni zgodna ze srodowiskami OT.

Potaczenie sieci OT i IT przyczynito sie do zwiekszenia ryzyka zwigzanego ze
zwiekszajaca sie powierzchnia ataku na operacje produkcyjne. Specijalisci

ds. operacji produkcyjnych nie moga zatem juz dtuzej zwlekac¢ z reakcja na takie
rosnace zagrozenie dla bezpieczenstwa zarzadzanych przez nich srodowisk OT.
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