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STRESZCZENIE

Urzgdzenia koncowe nadal sg jednym z najczestszych celow
cyberatakow. Skutecznie zaatakowany laptop moze stac sie dla
ztosliwego oprogramowania przyczotkiem do dalszego wielokierunkowego
ataku majgcego na celu infekowanie kolejnych punktow koncowych

w danym przedsiebiorstwie. Aby wyeliminowac te krytyczng luke

w zabezpieczeniach, specjalisci ds. bezpieczenstwa muszg zintegrowac
zabezpieczenia punktow koncowych w ramach szerzej dziatajgcej
architektury zabezpieczen. Dzigki gtebokiemu potgczeniu obu tych
systemow zabezpieczen istotnie poprawione zostaje bezpieczenstwo
catego przedsiebiorstwa. Uzyskuje sie wowczas opartg na analizie ryzyka
widocznosc¢ wszystkich urzgdzen koncowych, mozliwa jest odbywajgca
sie w czasie rzeczywistym wymiana informacji 0 zagrozeniach, a takze
mozna wdrazac¢ oparte na zasadach mechanizmy kontroli dostepu oraz
automatyzowac procesy i reakcje dotyczgce bezpieczenstwa w celu
zapewnienia efektywnej i skutecznej ochrony przedsiebiorstwa w sposob,
ktory przyczynia sie rowniez do oszczedzania czasu i pieniedzy.
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WSTEP — INTEGRACJA ZABEZPIECZEN
PUNKTOW KONCOWYCH I SIECI

Urzgdzenia konncowe sg jednym z najczestszych celdw cyberatakow.

Jesli pojedynczy laptop z lukg w zabezpieczeniach zostanie skutecznie
zaatakowany, po ponownym podfgczeniu go do sieci infekcja taka moze
bardzo szybko rozprzestrzenic sie na cate przedsiebiorstwo. W 2017 r.
Sredni koszt skutecznego ataku na punkty koricowe wynosit ponad

5 mIn USD na przedsiebiorstwo'. Z tego wzgledu przedsigbiorstwa
poswiecajg obecnie gigantyczne 1156 godzin tygodniowo na wykrywanie

i powstrzymywanie zagrozen wynikajgcych z takich atakow, co srednio daje
3,4 min USD tygodniowo?.

Poza samymi zagrozeniami problem stojgcy za wspomnianymi
zasobochtonnymi mechanizmami obrony (i ogdinie za lukami

w zabezpieczeniach punktéw korcowych) polega na tym, ze zabezpieczenia
sieci i zabezpieczenia punktow koncowych zazwyczaj dziatajg w kompletne;
izolacji od siebie i charakteryzujg sie niewielkg interoperacyjnoscia.

Aby zatem zwiekszy¢ ochrone punktow koncowych i ogdlnie catego
przedsiebiorstwa, nalezy zmieni¢ dotychczasowe podejscie.

Mozna wymienic cztery gtowne obszary, w ktorych tego rodzaju gteboka
integracja moze przyczynic sie do znacznej poprawy bezpieczenstwa
przedsiebiorstwa:; widocznos¢ oparta na analizie ryzyka, kontrola, wymiana
informacji o zagrozeniach i automatyzacja.

" Charlie Osborne, ,Fileless attacks surge in 2017, security solutions are not stopping them”, ZDNet, 15 listopada 2017 r.
2, The Cost of Insecure Endpoints”, Ponemon Institute, czerwiec 2017 r.
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https://www.zdnet.com/article/fileless-attacks-surge-in-2017-and-security-solutions-are-not-stopping-them/
https://www.absolute.com/en/go/reports/the-cost-of-insecure-endpoints
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przedsiebiorstw stwierdza,

ze liczba zainfekowanych
zlosliwym oprogramowaniem
punktow koncowych wzrosta
w ciggu ostatnich 12 miesiecy.



https://www.absolute.com/en/go/reports/the-cost-of-insecure-endpoints

01 — WIDOCZNOSC OPARTA
NA ANALIZIE RYZYKA

Przedsiebiorstwa musza znac status swoich punktow koncowych

w sieci bez wymuszania sesji VPN. Mechanizmy zabezpieczen musza

by¢ zdolne do wykrycia wszystkich uzytkownikow i urzadzen oraz

do oceny i monitorowania stosownych zagrozen. Na zagrozenia takie
sktadaja sie miedzy innymi istniejace luki w zabezpieczeniach, przestarzate
oprogramowanie i potencjalnie niechciane aplikacje w potgczeniu

Z ryzykownymi zachowaniami uzytkownikow korcowych. Zapewnienie
widocznosci opartej na analizie ryzyka wymaga dostepu do danych
telemetrycznych dotyczgcych wszystkich punktow koncowych i zdolnosci
do udostepniania ich w czasie rzeczywistym wszystkim wdrozonym

w przedsiebiorstwie mechanizmom zabezpieczen (zaporom, bezpiecznym
srodowiskom testowym i funkcjom filtrowania stron WWW).

Osoby odpowiedzialne za sieC przedsiebiorstwa powinny na pierwszy

rzut oka stwierdzi¢, czy przedsiebiorstwo z dnia na dzien poprawia swoje
bezpieczenstwo. Dzieki uproszczonemu zarzadzaniu z poziomu jednej
konsoli mozna uzyskac petny obraz zagrozen dotyczagcych punktow
koncowych, w tym tozsamosci uzytkownikow, statusu ochrony, istniejgcych
luk w zabezpieczeniach i zdarzen dotyczgcych bezpieczenstwa.
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Oczekuje sie, ze wartos¢ rynku rozwigzan
zapewniajacych widocznosc¢ 1 kontrole
punktow koncowych wzrosnie o

23,20

do 2021 r., co przyczyni sie do lepszego
wykrywania potencjalnych zagrozen
I zapobiegania im.

+Endpoint Security Software Market Will Reach $5.9 Billion by 2021”, Forrester, 21 sierpnia 2017 r.



https://www.forrester.com/Endpoint+Security+Software+Market+Will+Reach+59+Billion+By+2021/-/E-PRE10044

02 — KONTROLA

Po zapewnieniu widocznosci mozna wdrozy¢ odpowiednie mechanizmy
kontroli. Zabezpieczenia punktow koncowych muszg zosta¢ odpowiednio
wzmochione oraz zastosowane muszg zosta¢ wtasciwe procedury
stuzgce utrzymaniu odpowiedniej higieny tych zabezpieczen, aby
poprawi¢ ogdine bezpieczenstwo przedsiebiorstwa.

Wiasciwe rozwigzanie zabezpieczajgce punkty koncowe powinno
egzekwowac przyjete zasady i kontrole w ramach wszystkich urzgdzen

i tylko punkty koncowe spetniajgce wszystkie wymogi i standardy

w zakresie bezpieczenstwa powinny mie¢ mozliwos¢ dostepu do
zasobow sieci. Oparte na zasadach mechanizmy kontroli dostepu mozna
wdrozy¢ na bazie danych telemetrycznych. W przypadku wykrycia
skutecznie zaatakowanego lub wysoce podejrzanego punktu korncowego
moze by¢ on wowczas bezpiecznie odizolowany i oznaczony na potrzeby
dziatan naprawczych.

WZMACNIANIE ZABEZPIECZEN PUNKTOW KONCOWYCH
Przedsiebiorstwa musza identyfikowac, instalowac i konfigurowac
skuteczne mechanizmy bezpieczenstwa, a takze ustala¢ odczyty bazowe.
Kluczowe czynniki sukcesu to w tym przypadku tatwosc¢ zbierania

danych (49%), przeksztatcanie danych w uzyteczne informacije (47%),
wykwalifikowani operatorzy (46%) oraz automatyzacja / interoperacyjnosc
narzedzi (43%).

Lee Neely, ,Endpoint Protection and Response: A SANS Survey”, SANS Institute, 12 czerwca 2018 r.
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specjalistow ds. IT zgtasza brak
mozliwosci okreslenia zgodnosci
urzadzen koncowych z obowiazujacymi
normami (na przykiad brak mozliwosci
weryfikacji pod katem istniejacych luki
w zabezpieczeniach).
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03 — WYMIANA INFORMACJI
O ZAGROZENIACH | ROZWIAZYWANIE
PROBLEMOW ZWIAZANYCH Z ALERTAMI

Gteboka integracja narzedzi zabezpieczajgcych punkty koncowe

i sieC umozliwia natychmiastowg, dwukierunkowa wymiane

informacji o zagrozeniach. W miare coraz lepiej ukierunkowanych
atakow (z zastosowaniem technik zindywidualizowanego phishingu

i niestandardowego ztosliwego oprogramowania) ta kluczowa zdolnosc
obronna bedzie coraz bardziej przydatna dla przedsigbiorstw.

Wymiana informacji w czasie rzeczywistym w catym przedsiebiorstwie
pozwala na natychmiastowag reakcje na skoordynowane ataki na konkretne
przedsiebiorstwo lub okreslong branze. llekro¢ mechanizm zabezpieczajgcy
sie¢, brame sieciowag lub punkty koncowe wykryje nowe zagrozenie,
informacije o tym zagrozeniu mogag zosta¢ automatycznie wystane do
wszystkich pozostatych mechanizmow zabezpieczajgcych wdrozonych

w catym przedsigbiorstwie.

Zabezpieczenia punktow koncowych, ktore sg zdolne do wysytania

i odbierania informacji 0 zagrozeniach we wspotpracy z zabezpieczeniami
sieci, moga rowniez oferowac funkcje weryfikacji alertow i rozwigzywania
problemow zwigzanych z takimi alertami. Oznacza to, ze wspomniane
zabezpieczenia mogg zestawiac dane dotyczgce okreslonych zdarzen

z danymi dotyczgcymi ruchu w sieci lub zagrozen w celu weryfikaciji alertow,
zagrozen na powierzchni ataku i potencjalnych naruszeniach bezpieczenstwa.

==RTINET



sinformacje o zagrozeniach
dla bezpieczenstwa punktow
koncowych powinny by¢
przesylane do systemow
wykrywania zagrozen

| reagowania na nie. W ten
sposOb powinien zostaé
skrocony czas wykrywania
przypadkow, reagowania na
przypadki i eliminowania
przypadkow zagrozen i luk
w zabezpieczeniach, ktore
atakujacy chca do swoich
celow wykorzystac”.

Lee Neely, ,Endpoint Protection and Response: A SANS Survey”, SANS Institute, 12 czerwca 2018 r.
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04 — AUTOMATYZACJA

Automatyzacja to Swiety Graal integracii.
Zautomatyzowane reakcje i procesy pozwalajg na
szybsze w wykrywanie zagrozen i lepszg przed nimi
ochrone przy jednoczesnym zmnigjszeniu obcigzen

dla przepracowanych i borykajgcych sie z niedoborem
pracownikow dziatow [T. Dzieki uniknieciu wydtuzajgcego
czas reakcji zaangazowania ludzi ataki i incydenty

moga byC obstugiwane szybko, efektywnie i skutecznie.
Automatyzacja zabezpieczen punktow korcowych. moze
by¢ zatem wykorzystania w nastepujgcy sposob:

Funkcje zarzadzania lukami w zabezpieczeniach
powinny pozwalac¢ stosowanemu rozwigzaniu
zabezpieczajgcemu punkty koncowe na

automatyczne wprowadzanie odpowiednich poprawek

W oprogramowaniu / systemie operacyjnym oraz pozwalac
na elastyczne eliminowanie pomniejszych problemow.
Funkcje te pozwalajg nie tylko eliminowac podstawowe
luki w zabezpieczeniach, ale rowniez ograniczy¢ liczbe
recznie wykonywanych czynnosci przez wspomniane
dziaty IT.

Funkcje automatycznego reagowania na incydenty

i powstrzymywania zagrozen pozwalajg na
natychmiastowe przeciwdziatanie wykrytym zagrozeniom
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w celu zapobiegania szerzej zakrojonym infekcjom. Jesli
punkt koncowy dziata w podejrzany sposob spetniajacy
kryteria definicji ataku (indicator of compromise, 10C),
moze zostaC bezzwtocznie odizolowany od reszty sieci,
aby zapobiec rozprzestrzenianiu sie zagrozenia na innych
urzadzeniach lub wewngtrz sieci przedsigbiorstwa.

Taka automatyczna kwarantanna chroni dane wrazliwe

I ogranicza ekspozycje na ryzyko bez obcigzania pracg
dziatu IT oraz skraca czas powstrzymania i wyeliminowania
danego zagrozenia. Ponadto pozwala zapewnic, ze dana
infrastruktura jest zdolna do dziatania w sposdb zgodny
Z coraz bardziej rygorystycznymi standardami ochrony
prywatnosci i przepisami branzowymi.

Aby zapewni¢ maksymalng mozliwg interoperacyjnosc
posiadanych funkcji automatyzacji w ramach catej
architektury zabezpieczen sieci, nalezy szukac
zabezpieczen punktow koncowych opartych na
otwartych interfejsach API, ktore sg zgodne

z zabezpieczeniami oferowanymi przez innych
producentow. Nie tylko pozwala to na rozszerzenie
integracji zabezpieczen, ale rowniez utatwia
maksymalizacje inwestycji w dotychczasowe mechanizmy
zabezpieczen i oprogramowanie antywirusowe.
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syAutomatyzacja
rozwigzan w zakresie
wykrywania zagrozen
WCERERIERERIE

w punktach koncowych to
priorytet dla specjalistow
IT, ktorzy chca uzyskac
skuteczna kontrole nad
tymi punktami”.

Lee Neely, ,Endpoint Protection and Response: A SANS Survey”, SANS Institute, 12 czerwca 2018 r.
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POSUMOWANIE — JAKIEGO ROZWIAZANIA SZUKAC

Wielu dostawcow zabezpieczen uzywa stowa
»integracja” jako stowa-wytrychu. Nalezy jednak
pamietac, ze nie wszystkie poziomy integracii
sg sobie tozsame. Efektywna integracja

miedzy zabezpieczeniami punktow koncowych
| zabezpieczeniami sieci powinna stanowic
odpowiedzi na nastepujgce pytania:

Widocznosé

= Czy widoczne sg wszystkie urzadzenia i mozna
zidentyfikowac uzytkownikow?

= Czy mozna monitorowacC zwigzane z tym ryzyko?
Istniejgce luki w zabezpieczeniach? Przestarzate
aplikacje”? Czynniki spetniajgce definicje ataku?

= Czy dane telemetryczne punktu korncowego mogag
byC przesytane w czasie rzeczywistym do innych
zabezpieczen w przedsigbiorstwie?

Kontrola

= Czy mozna egzekwowac zasady na podstawie
kryteriow definicji ataku lub konkretne wymogi
dotyczace zgodnosci z przepisami na poziomie sieci?

= Czy dane rozwigzanie wzmacnia zabezpieczenia
punktow koncowych?

= Czy dane rozwigzanie moze ograniczy¢ dostep na
bazie podstawowych zasad higieny zabezpieczen?

==RTINET
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Wymiana informacji o zagrozeniach

= Czy dane rozwigzanie moze wymieniaC informacje
0 zagrozeniach z innymi elementami architektury
zabezpieczen w przedsigbiorstwie?

Rozwiazywanie probleméw zwigzanych
z alertami

= Czy dane rozwigzanie zawiera funkcje
weryfikacji alertow / rozwiazywania problemow
zwigzanych z alertami, aby ograniczy¢ zjawisko
»,Szumu informacyjnego”?

Automatyzacja

» Czy dane rozwigzanie udostepnia narzedzia stuzgce
do naprawy wykrytych problemow (na przyktad funkcje
automatycznego instalowania poprawek)?

» Czy mozna ustawi¢ zasady automatycznej reakciji
na zagrozenia polegajacej na przyktad na wysytaniu
powiadomien, stosowaniu kwarantanny lub wdrazaniu
innych mechanizmow kontroli dostepu?

Otwarty ekosystem

» Czy dane rozwigzanie mozna bezproblemowo
zintegrowac z rozwigzaniami innych producentow?
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