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Secure SD-WAN —
podrecznik dla oséb
odpowiedzialnych za sieci

Sieci tworzone z mysla o bezpieczenstwie
zapewhniaja kompleksowa ochrone na brzegu
sieci rozlegte]
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Streszczenie

Innowacje cyfrowe, takie jak bezposrednie potaczenia z dostawca chmury (cloud on-ramp) aplikacji SaaS i laaS, przyczyniajg sie

do zwiekszenia przychodow i wydajnosci w rozproszonych przedsiebiorstwach. Wynikajgce w wdrozenia tych technologii wymogi
Zwigzane z rosngcym ruchem sieciowym istotnie zwiekszajg jednak koszty i ograniczajg wydajnosc tgczy MPLS w ramach tradycyjnych
infrastruktur sieci rozlegtej (WAN). W rezultacie wiekszos¢ specijalistow ds. sieci zamierza zastgpic te przestarzate infrastruktury WAN
jakas forma definiowanej programowo sieci rozlegtej (SD-WAN). W tym kontekscie dziesiatki tysiecy klientow wybieraja rozwigzanie
FortiGate Secure SD-WAN, ktore udostepnia w ramach jednego rozwigzania funkcje sieciowe i funkcje zabezpieczen. Rozwigzanie to
poprawia wydajnos¢ aplikacji, pozwala na skonsolidowane zarzgdzanie siecig i zapewnia zaawansowang ochrone przed zagrozeniami.
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Wstep

O ile wybodr odpowiedniego dla danej implementaciji rozwigzania SD-WAN moze wymagac pojscia na kilkka kompromisow, ich
przedmiotem nigdy jednak nie powinno by¢ bezpieczenstwo. Istnieja rézne modele integracji sieci SD-WAN z zaawansowanymi
mechanizmami bezpieczenstwa, ale tylko jeden z nich nazywa sie ,Secure SD-WAN”. Firma Fortinet, najbardziej wiarygodna marka
w dziedzinie bezpieczenstwa sieci, wzbogacita swoje doskonate zapory FortiGate nastepnej generacji (NGFW) o najlepsze w swoim
rodzaju funkcje SD-WAN, aby zapewni¢ optymalng wydajnosc¢ aplikacjom o znaczeniu krytycznym udostepnianym w modelu
oprogramowania jako ustugi (SaaS) oraz narzedziom do przesytania obrazu i dzwieku. Jednoczesnie zapory te pomagaja chronic
przedsiebiorstwo przed najnowszymi zagrozeniami i coraz bardziej zaawansowanymi atakami.
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Gl

Wedtug szacunkow firmy IDC
globalny skumulowany roczny
wskaznik wzrostu przychodow ze
sprzedazy infrastruktury i ustug
sieci SD-WAN wyniesie ponad 40%,
a przychody te osiagna do 2022 r.
wartos¢ 4,5 mid USD'.



Ktoredy do sieci SD-WAN?

Sieci SD-WAN pomagajg efektywniej i ekonomiczniej korzystac
z dostepnych ustug sieci rozlegtej, aby uzytkownicy w

ramach catego rozproszonego przedsiebiorstwa mieli wiecej
swobody w angazowaniu klientow, optymalizowaniu procesow
biznesowych i dokonywaniu innowacji. Samo zarzgdzanie
siecig WAN staje sie rowniez mniej kosztowne, co sprawia, ze
w dajacej sie przewidzieC przysztosci rynek rozwigzan SD-WAN
bedzie nadal dynamicznie sie rozwijac.

Aby zaspokoi¢ zgtaszane na tym rynku potrzeby, w ostatnich
kilku latach pojawito sie duzo rozwigzan SD-WAN, ale nie
wszystkie z nich byty rownie dobre.

Specjalisci i analitycy zajmujacy sie sieciami SD-WAN twierdzg,
ze wdrozenie optymalnego dla przedsiebiorstwa rozwigzania
SD-WAN zalezy od wymogodw dotyczgcych wydajnosci
aplikaciji, priorytetow bezpieczenstwa oraz umiejetnosci
pracownikow dziatu IT. Powszechnie zaleca sie rowniez,

aby oprocz rozwigzania SD-WAN przedsiebiorstwo uzywato
rowniez zapory NGFW w celu zapewnienia odpowiedniego
bezpieczenstwa, poniewaz za posrednictwem potaczen
szerokopasmowych w sieci SD-WAN oddziaty przedsiebiorstwa
sg bezposrednio podtgczone do Internetu. Aby spemic
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wspomniane wymaogi biznesowe, przedsiebiorstwo potrzebuje
zatem FortiGate Secure SD-WAN — kompleksowego
rozwigzania SD-WAN, ktore jako jedyne ma wbudowane
funkcje zabezpieczen i zapewnia wydajnos¢ oczekiwang od
sieci SD-WAN.



Najlepsza sie¢ SD-WAN? Tylko od Fortinet

Rozwigzanie FortiGate Secure SD-WAN zastepuje odrebne rutery
sieci rozlegtej, funkcje optymalizaciji sieci rozlegtej i urzadzenia
zabezpieczajgce takie jak zapory i bezpieczne bramy sieciowe
(SWQG) pojedynczg zaporg NGFW FortiGate. Zapewnia ono
najlepszg w branzy wydajnosc¢ oraz funkcje rozpoznawania
aplikacji, zautomatyzowanego wyboru optymalnych Sciezek
sieciowych oraz obstugi wirtualnych sieci prywatnych VPN w sieci
rozlegtej WAN. Rozwigzanie FortiGate Secure SD-WAN zapewnia
zabezpieczenie sieci oddziatow z doskonatg wydajnoscig
wynikajgca ze zdolnosci do szybkiej identyfikacji aplikacii

i zautomatyzowanego wyboru optymalnych sciezek sieciowych.

Rozwiazanie FortiGate Secure SD-WAN
zapewnhia nastepujace funkcje:

» Szybka identyfikacja aplikaciji

= Zwiekszenie doktadnosci rozpoznawania i wydajnosci
aplikaciji

» Mozliwos¢ aktualizacji bazy danych aplikacji wynikami
analiz przeprowadzonych przez FortiGuard Labs
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Lepsze poziomy ustug dzieki zdolnosci do
rozpoznawania aplikacji

Rozwigzanie FortiGate Secure SD-WAN korzysta z nowego
specjalizowanego ukfadu scalonego mieszczacego w sobie
catg potrzebng funkcjonalnos¢ SOC4 ASIC, ktéry pozwala

na szybsze przetgczanie aplikacii i wyjgtkowo wydajng ich
identyfikacje. Rozwigzanie to zapewnia rowniez funkcje
inspekcji danych zaszyfrowanych za pomocg protokotow SSL

i TLS przy najnizszym mozliwym negatywnym wptywie na
wydajnosc¢. Funkcje inspekciji zaszyfrowanych danych obejmuijg
zdolnos¢ do inspekcji pakietow na potrzeby poprawnego
sterowania ruchem przez SD-WAN.

Z technicznego punktu widzenia zadaniem sieci SD-WAN

jest udostepnienie aplikacjom mozliwie najefektywniejszego

w danym momencie potgczenia z siecig rozlegta. Aby zapewnic
optymalng wydajnos¢ aplikacji, rozwigzania SD-WAN muszg
by¢ zatem zdolne do zidentyfikowania wielu roznych aplikacii

i zastosowania odpowiednich zasad routingu na poziomie
konkretnych aplikacji. Bez tych funkcji aplikacje SaaS oraz
pofgczenia audio i wideo mogg dziata¢ wolno i ograniczac
produktywnosc¢ uzytkownikow koncowych.

W tym kontekscie rozwigzanie FortiGate Secure SD-WAN
korzysta z bazy danych aplikacji zawierajgcej sygnatury ponad
5000 aplikacji (baza ta jest na biezgco aktualizowana danymi

z FortiGuard Labs). FortiGate Secure SD-WAN identyfikuje

i klasyfikuje aplikacje (takze zaszyfrowany ruch generowany przez
aplikacje chmurowe) juz na podstawie pierwszego pakietu.



FortiGate Secure SD-WAN
automatycznie rozpoznaje
1 optymalnie trasuje ponad
5000 aplikacii.



Zapora FortiGate NGFW moze by¢ skonfigurowana tak, aby
rozpoznawac aplikacje wedtug ich znaczenia dla prowadzone;j
dziatalnosci. Aplikacjom, ktdore maja dla przedsiebiorstwa
znaczenie krytyczne (na przyktad Office 365, SalesForce lub
SAP), aplikacjom zwiekszajgcym produktywnosc¢ (na przyktad
Dropbox) lub aplikacjom spoftecznosciowym (na przyktad
Twitter) mogag by¢ zatem nadane rézne priorytety routingu.
Dla aplikacji podrzednych dla wspomnianych (na przyktad

dla aplikacji Word lub OneNote w ramach pakietu Office 365)
rowniez moga zostac¢ zastosowane odrebne polityki. Dzigki
uzyskaniu tak gtebokiej i szerokiej widocznosci w zakresie
wzorcow ruchu i wykorzystania aplikacji mozna przydzielac¢
zasoby sieci rozlegtej w sposob lepiej dostosowany do potrzeb
biznesowych.

Latwe zwiekszenie efektywnosci sieci rozlegtej

Rozwigzanie FortiGate Secure SD-WAN znaczgco upraszcza
proces transformaciji starszej infrastruktury brzegowej sieci
rozlegtej, aby zwiekszy¢ wydajnos¢ aplikacji, uzytecznosc

i bezpieczenstwo. Po skonfigurowaniu regut dziatania sieci
rozlegtej na podstawie znaczenia (krytycznosci) aplikacii,
wymagan wydajnosciowych, polityk zabezpieczen i innych
czynnikow, rozwigzanie FortiGate Secure SD-WAN zaczyna sie
nimi kierowac. Zapory NGFW FortiGate z uktadami SOC4 ASIC
zapewniajg dziatanie zabezpieczen dziesieciokrotnie szybsze
niz w rozwigzaniach konkurencyjnych?.
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Jesli chodzi o wydajnosc sieci rozlegtej, warto tu wymienic
nastepujgce funkcje rozwigzania FortiGate Secure SD-WAN:

Zautomatyzowany wybor optymalnych sciezek
sieciowych. Zdolnos¢ do rozpoznawania aplikacji pozwala
na trasowanie aplikacji priorytetowych w ramach dostepne;
przepustowosci sieci na podstawie konkretnych parametrow
aplikacji i uzytkownika. Nowy uktad SOC4 ASIC zapewnia
rozwigzaniu FortiGate Secure SD-WAN najszybsze w branzy
mozliwosci przetgczania aplikacji. Poziomy ustug rozwigzania
SD-WAN (SLA) moga byc tatwo zdefiniowane w drodze
dynamicznego wyboru najlepszego potgczenia w sieci rozlegtej
dla zadanych warunkéw biznesowych. W przypadku aplikacii
o niskim i Srednim priorytecie mozna okresli¢ kryteria jakosci,
a produkty FortiGate wybiorg wowczas dla tych aplikaciji
najlepsze potgczenia. W przypadku aplikacji 0 wysokim

i krytycznym priorytecie mozna natomiast zdefiniowac Sciste
poziomy ustug oparte na wartosciach wskaznikdw mierzacych
fluktuacje, utrate pakietow i opoznienia.

Sie¢ naktadkowa w sieci WAN. Responsywne sieci
naktadkowe VPN zapewniajg uzytkownikom w oddziatach
przedsiebiorstwa lepszg jakosc¢ sieci. Udostepniane przez
chmurowy kontroler naktadkowej sieci VPN funkcje
orkiestracji, zawarte w subskrybcyjnej licencji 360 Protection
Bundle, upraszczajg wdrozenie naktadkowej sieci VPN dzieki
chmurowym funkcjom automatycznej konfiguracii.



Automatyczne przetaczanie awaryjne. \W przypadku
problemow z podstawowg Sciezkg sieci rozlegtej technologia
rozpoznawania sciezek moze automatycznie przetgczac

ruch sieciowy na najlepsze dostepne fgcze. Tego rodzaju
automatyzacja jest wbudowana w zapore FortiGate NGFW, aby
zwiekszy¢ wygode obstugi i uzytecznosc tego rozwigzania dla
uzytkownikdw koncowych oraz zwiekszy¢ ich produktywnosc.

Poprawa jakosci sciezek sieci rozlegtej. Funkcja
poprawiania jakosci Sciezek sieci rozlegtej korzysta

z mechanizmu kodowania korygujacego (ang. forward

error correction, FEC), aby przezwyciezy¢ niekorzystne
uwarunkowania sieci rozlegtej takie jak stabej jakosci lub petne
szumu fgcza. Korzystnie wptywa to na jakos¢ przesytanych
danych i zapewnia wiekszg uzytecznosc¢ ustug takich jak ustugi
przesytania obrazu i dzwieku. Wspomniany mechanizm dodaje
do pakietow wychodzgcych dodatkowe dane koryguijace,
ktore umozliwiajg odzyskanie danych ewentualnie utraconych
wskutek bteddw w transmisji. Poprawia to jakos¢ dziatania
aplikacji wykorzystywanych w czasie rzeczywistym.
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Agregacja tuneli w celu maksymalnego wykorzystania
dostepnej przepustowosci. W przypadku aplikacii
wymagajagcych wiekszej przepustowosci rozwigzanie FortiGate
Secure SD-WAN umozliwia rozkfadanie ruchu per pakiet,

w celu ich jednoczesnego przestania w ramach nie jednego,
ale dwoch naktadkowych tuneli w celu maksymalnego
wykorzystania dostepnej przepustowosci.

Uproszczone zarzadzanie i najnizszy w branzy catkowity
koszt posiadania (TCO)

Osoby zarzgdzajgce siecig sg czesto w rozterce w zwigzku

z wdrazaniem urzgdzen brzegowych SD-WAN w licznych
oddziatach przedsigbiorstwa i odlegtych lokalizacjach. Wystanie
personelu technicznego na miejsce wdrozenia jest drogie,

nie wspominajgc juz o tym, ze liczba dostepnych inzynieréw
jest czesto ograniczona. Z drugiej strony wystanie w petni
skonfigurowanych urzadzen tez nie jest bezpieczne. Ponadto
po wdrozeniu urzgdzen brzegowych personel techniczny
musi czesto zarzgdzac funkcjami optymalizacji sieci rozlegtej

i funkcjami bezpieczenstwa za pomocg dwoch roznych
interfejsow. FortiGate Secure SD-WAN rozwigzuje oba te
problemy (z wdrozeniem i zarzgdzaniem), co obniza catkowity
koszt posiadania tego rozwigzania.
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Podczas przeprowadzonych

w 2019 r. przez NSS Labs testow
dotyczacych rozwiazan SD-WAN
technologia FortiGate Secure
SD-WAN otrzymata drugi raz z rzedu
ocene ,,Zalecana” z uwagi na
najnizszy catkowity koszt posiadania
(TCO) oraz mozliwosé szybkiego
bezobstugowego wdrozenia®.
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Bezobstugowe wdrozenie. Dzigki oferowanym przez
FortiGate Secure SD-WAN funkcjom uproszczonego wdrazania
przedsiebiorstwo moze wysyta¢ do odlegtych lokalizaciji
nieskonfigurowane zapory NGFW FortiGate. Po podtgczeniu
ich do sieci zapora FortiGate automatycznie tgczy sie z ustuga
FortiDeploy na platformie FortiCloud. W ciggu kilku sekund
FortiDeploy uwierzytelnia takie urzgdzenia zdalne i podtgcza je
do centralnego systemu FortiManager.

Zarzadzanie z poziomu jednej konsoli. Rozwigzanie
FortiManager zapewnia scentralizowang widocznosc
wszystkich wdrozonych w rozproszonym przedsigbiorstwie
zapor NGFW FortiGate obstugujacych sie¢ Secure SD-WAN.
Bardzo intuicyjne wizualizacje utatwiajg monitorowanie fizyczne;
i logicznej topologii sieci zardwno na poziomie ogdolnym, jak

i szczegotowym, jesli potrzebne jest doktadniejsze zbadanie
ewentualnego problemu. Administrator moze aktualizowac

i instalowac we wszystkich lokalizacjach obowigzujgce

w przedsigbiorstwie polityki dotyczgce sieci rozlegtej oraz

w razie potrzeby konfigurowac poszczegdlne urzadzenia.
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Dla uzytkownikow, ktorzy potrzebujg bezpiecznej komunikacii
w ramach publicznych tgczy internetowych, mozna natomiast
jednym kliknieciem skonfigurowac wirtualng sie¢ prywatna.
Wszystko to 0szczedza czas i upraszcza zarzgdzanie siecig
SD-WAN (lokalnie lub w chmurze), tagodzgc presje wywierang
na nieliczny zespdt IT. Firma Fortinet oferuje jedno z nielicznych
rozwigzan, ktore pozwala na zarzgdzanie zabezpieczeniami,
mechanizmami kontroli dostepu i funkcjami sieci SD-WAN

Z poziomu jednej i tej samej konsoli.

Catkowity koszt posiadania (TCO). FortiGate Secure
SD-WAN zapewnia jeden z najnizszych w branzy stosunkow
kosztu posiadania na Mb/s oraz mozliwos¢ bezobstugowego
wdrozenia w oddziale w czasie krotszym niz szesS¢ minut?,
Zastosowanie publicznych fgczy szerokopasmowych
oznacza, ze drogie tgcza MPLS moga by¢ zastgpione
opcjami przystepniejszymi cenowo. Za pomocg rozwigzania
firmy Fortinet, ktore jest niezalezne od metod przesytu
danych, przedsiebiorstwa moga korzystac z catej dostepnej
przepustowosci w drodze stosowania potgczen w trybie
aktywne — aktywne.
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Drugi rok z rzedu rozwiazanie
FortiGate Secure SD-WAN
zapewnia najnizszy w branzy
catkowity koszt posiadania
(wedtug testow NSS Labs)°.
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Bezpieczenstwo sieci

Firma Fortinet udostepnia najlepsza w swojej klasie, sprawdzong
sie¢ SD-WAN, ktdra zapewnia wysokg wydajnosc oraz jest
bardzo dobrze chroniona. Zapory NGFW FortiGate z uktadami
SOC4 ASIC oferujg rowniez najszybsze w branzy dziatanie
zabezpieczen sieci SD-WAN. W przeprowadzonych przez

NSS Labs w 2019 . testach funkcji sieciowych definiowanych
programowo sieci rozlegtych (SD-WAN) rozwigzanie Fortinet po
raz drugi z rzedu otrzymato ocene ,Zalecane™®.

W szczegolnosci rozwigzanie FortiGate Secure SD-WAN
zapewnia zaawansowang ochrone przed zagrozeniami dla sieci
SD-WAN, w tym zabezpieczenia od warstwy 3 do warstwy 7,
ktore nie sg powszechnie spotykane w innych rozwigzaniach
SD-WAN z zapora:

= Petna ochrona przed zagrozeniami, w tym zapora,
system ochrony przed wtamaniami (IPS) i wirusami oraz
mechanizmy kontroli aplikaciji

» Gteboka inspekcja pakietow SSL/TLS obstugujgca duzg
przepustowosc¢ z minimalnym negatywnym wptywem na
wydajnos¢, aby przedsigbiorstwo nie musiato na rzecz
petnej ochrony przed zagrozeniami poswieca¢ dostepne;
przepustowosci

» Filtrowanie stron WWW na potrzeby bezpiecznego
korzystania z Internetu bez koniecznosci stosowania
oddzielnej, bezpiecznej bramy internetowej (SWG)
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» Bardzo duza wydajnosc¢ sieci rozlegtej w kontekscie aplikacii
chmurowych, w tym doskonata wydajnos¢ naktadkowej
sieci VPN zapewniajgca duzg uzytecznosc i niewielkie
opoznienia’

Zapory FortiGate wspierajgce Secure SD-WAN monitorujg
rowniez polityki i reguty zapory oraz wskazujg najlepsze
dziatania majgce na celu poprawe ogolnego stanu
bezpieczenstwa przedsiebiorstwa. Pozwala to na tatwiejsze
zapewnienie zgodnosci ze standardami bezpieczenstwa,
normami branzowymi i przepisami prawa ochrony prywatnosci.
Zautomatyzowane procesy audytu i raportowania pozwalajg
0szCczedzi¢ roboczogodziny personelu oraz ograniczy¢ ryzyko
bteddw i przeoczen.

Obsluga modelu oddzialu definiowanego
programowo (SD-Branch)

Wiele oddziatéw przedsiebiorstwa chce jednoczesnie
zastepowac urzadzenia WAN i LAN rozwigzaniami
zapewniajgcymi Scislejszg integracje oraz uproszczone
funkcje zarzgdzania operacjami w oddziatach. Zastosowanie
oddzielnych infrastruktur WAN i LAN nie tylko zwigksza
ztozonos¢ sieci w oddziatach (wiecej urzgdzen do wdrazania

i aktualizacji za pomoca wielu konsol zarzadzania), ale takze
ogranicza widocznosc i kontrole operaciji oraz zwieksza
prawdopodobienstwo pojawienia sie luki w zabezpieczeniach,
ktorg moga wykorzystac hakerzy. Aby rozwigzac te problemy,
rozwigzanie FortiGate Secure SD-WAN zawiera akcelerowane
sprzetowo rozszerzenie bezpieczenstwa w warstwie
dostepowej, co pozwala na wdrozenie modelu oddziatu
definiowanego programowo (SD-Branch).

14



Na zmiennym rynku sieci SD-WAN rozwiazania Fortinet sa dobrym
wyborem

Ze wzgledu na fakt, ze stosowanie narzedzi i aplikacji chmurowych (takich jak ustugi przesytania obrazu i dzwieku) staje sie dla
przedsiebiorstw coraz bardziej niezbedne, rozwigzanie FortiGate Secure SD-WAN moze utatwiC z nich korzystanie bez uszczerbku dla
wydajnosci aplikaciji, produktywnosci uzytkownikow koncowych lub bezpieczenistwa danych.

Skalowalne rozwigzanie FortiGate Secure SD-WAN pomaga w dobrej obstudze coraz wiekszej liczby odlegtych lokalizacji, coraz
wiekszej przepustowosci niezbednej dla aplikacji o znaczeniu krytycznym, coraz wiekszej liczby ustug chmurowych itp.

Rozwigzanie FortiGate Secure SD-WAN jest stosowane na catym swiecie w przedsiebiorstwach z tak odlegtych od siebie branz, jak
branza finansowa, przemystowa, ustugowa i detaliczna. Bez wzgledu na to, czy niezbedna jest obstuga kilkuset mobilnych punktow
konicowych, czy dziesigtkow tysiecy oddziatow, uzytkownicy rozwigzania FortiGate Secure SD-WAN otrzymujg optymalny dla siebie
zestaw doskonatych zabezpieczen i funkcji SD-WAN.
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faktyczna wydajnosé moze byc zatem inna. Na warto$¢ parametréw wydajnosci moga mieé wplyw zmienne sieciowe, réznorodne srodowiska sieciowe i inne uwarunkowania. Zadne ze stwierdzeri zawartych w tym dokumencie nie stanowi wiazacego zobowiazania ze strony Fortinet, a Fortinet odrzuca
wszelkie wyrazne lub dorozumiane gwarancie i rekojmie, z wyjatkiem gwaranciji udzielonych przez Fortinet na mocy wigzacej umowy z kupujgcym podpisanej przez gidwnego radce prawnego Fortinet, w ktorej Fortinet zagwarantuje, ze okreslony produkt bedzie dziataé zgodnie z wyraznie wymienionymi
w takim dokumencie parametrami wydajnosci, a w takim przypadku wytacznie okreslone parametry wydajnosci wyraznie wskazane w takiej wigzacej umowie pisemnej beda wigzac Fortinet. Wszelka tego typu gwarancja bedzie dotyczyé wytacznie wydajnosci uzyskiwanej w takich samych warunkach
idealnych, w jakich Fortinet przeprowadza wewnetrzne testy laboratoryjne. Fortinet w catosci odrzuca wszelkie wyrazne lub dorozumiane przyrzeczenia, oswiadczenia i gwarancje zwigzane z tym dokumentem. Fortinet zastrzega sobie prawo do zmieniania, modyfikowania, przenoszenia lub innego
korygowania niniejszej publikacji bez powiadomienia (zastosowanie ma najnowsza wersja publikacji).
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