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Informacje o ustudze

Dlaczego audyt jest
tak wazny?

W celu ochrony informacji zabezpieczenia zastosowane w organizacji muszq podlegac ciggtej

analizie, w zwiqzku z potencjanym zagrozeniem, ktére moze zagrozic:

D) - .
Wyciekiem danych Przejeciem kontroli nad
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Wykorzystywaniem systemu

oraz sieci w nieodpowiedni
sposdb np. do celéw

przestepczych

nktow na godzine

Isce wedtug szacunkdw przy

¢sliwego oprogramowania
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Audyt polega na kontrolowaniu poziomu bezpieczenstwa IT

Polega na sprawdzeniu integralnosci, poufnosci oraz dostepnosci systemdw informatycznych,
kontroli ich awaryjnosci, weryfikacji wiarygodnosci przetwarzanych danych jak réwniez na

spetnianiu wymogdw standardéw bezpieczenstwa

Audyt obejmuje obszary

organizacyjne oraz techniczne.

W przeprowadzanym u klienta
audycie stosujemy sie do
wytycznych okreslonych w Audit
Guideline Miedzynarodowego

Stowarzyszenia Audytoréw

Systemodw Informatycznych
ISACA.
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Informacje o ustudze

W zakresie
organizacyjnym
audyt obejmuje:

Procedury, polityke wewnetrzng organizacji oraz stosowanie sie do zapiséw

zawartych w dokumentagji jak i w przepisach prawa.

Zakres dziatan audytu:

®
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przeglad polityki bezpieczenstwa firmy;

analiza procedur bezpieczenstwa oraz ich zastosowanie
w praktyce;

weryfikacja poprawnego stosowania przepiséw ochrony danych
osobowych zgodnych z Rozporzqgdzeniem Parlamentu

Europejskiego i Rady (UE) 2016/679 (RODO);

weryfikacjea zgodnosci z ustawg o krajowym systemie
cyberbezpieczenstwa (dla podmiotéw ktdre jej podlegajq;

zarzqdzanie kopiami zapasowymi;
administrowanie kontami i hastami dostepowymi;

zarzqdzanie rejestracjq btedow.
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Zabezpieczenia

W zakresie technicznym audyt obejmuje techniczne zabezpieczenia wdrozone
w organizagji:

techniczne zabezpieczenia komputeréw oraz stacji roboczych;

techniczne zabezpieczenia poczty elektronicznej;

techniczne zabezpieczenia ochrony antywirusowe;j,
antyspamowej;

kontrole mechanizmdw logowania;
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kontrole weryfikacji i konfiguracji oprogramowania.
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Zmniejsz ryzyko
wycieku danych

ocena dokumentacji dotyczqgcej systemu zarzgdzania
bezpieczenstwem informacji pod kgtem spetnienia wymogow
normy PN-EN ISO/IEC 27001;

ocena poprawnosci wdrozonych procedur oraz przepiséw
ochrony danych osobowych zgodnych

z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 (RODO),

ocena zgodnosci z ustawq o krajowym systemie
cyberbezpieczenstwa

analiza podatnosci systeméw teleinformatycznych;

przeglad oraz analiza stabych punktéw systeméw
teleinformatycznych;

kontrola struktury sieci oraz wewnetrznych i zewnetrznych
kanatéw komunikacyjnych firmy ;

kontrola $rodowiska Wi-Fi;

kontrola bezpieczenstwa fizycznego obiektdw;

ocena stanu technicznego infrastruktury;

stworzenie raportu zawierajgcego stwierdzone nieprawidtowosci

oraz wskazdwki w zakresie rozwiqzan zwiekszajqcych
bezpieczenstwo.
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