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Niezawodna elastyczna ochrona dzieki
rozwiazaniu Fortinet Dynamic Cloud Security

Streszczenie

Rosnace wykorzystanie chmury publicznej, zaréwno w kontekscie catkowitego
wolumenu, jak i dywersyfikacji ustug, nie jest tendencja jednokierunkowa. Aby
zaspokajac zmieniajace sie potrzeby biznesowe, przedsigebiorstwa stale przenosza
aplikacje i procesy miedzy sSrodowiskiem chmury a srodowiskiem lokalnym i na odwrét.
Tendencja ta zostata potwierdzona przez 74% respondentow niedawnego badania’.
Aby zminimalizowa¢ potencjalne skutki wykorzystania luk w zabezpieczeniach tego
dynamicznego srodowiska, niezbedne jest Sciste monitorowanie ruchu sieciowego,
transakcji wykonywanych za pomoca stosowanych aplikacji oraz dziatania i konfiguraciji
platformy chmurowej. Stuzy do tego rozwigzanie Fortinet Dynamic Cloud Security,
ktore oferuje macierzyscie zintegrowane rozwigzania zabezpieczajace sieci, aplikacje

i platformy, aby utatwiac i rozszerzac innowacje cyfrowe.

Zaspokajanie potrzeb dotyczacych sieci chmur dynamicznych

Na bazie szerokiego, zintegrowanego i zautomatyzowanego charakteru architektury Fortinet
Security Fabric rozwigzanie Fortinet Dynamic Cloud Security oferuje spdjne zabezpieczenia
i mechanizmy egzekwowania zasad bezpieczenstwa w formie ujednoliconego zarzadzania
bezpieczenstwem w ramach dowolnej infrastruktury chmurowej lub niechmurowe;j.

m W przypadku chmur prywatnych oferowane przez Fortinet rozwigzania zabezpieczajace
sieci, aplikacje i platformy moga zosta¢ bezproblemowo zintegrowane z systemami
automatyzaciji infrastruktury w celu egzekwowania zasad bezpieczenstwa uwzgledniajgcych
dynamiczny charakter maszyn wirtualnych i innych procesdw.

= W przypadku chmur publicznych oferowane przez Fortinet rozwigzania zabezpieczajace
sieci, aplikacje i platformy moga zostac zintegrowane z chmurowymi ustugami sieciowymi.
Interfejsy programowania aplikacji (API) i chmurowe mechanizmy réwnowazenia obcigzenia
zapewniaja kompleksowe bezpieczenstwo obejmujace calg powierzchnie ataku.

= W przypadku chmur SaaS oferowane przez Fortinet rozwigzania zapewniaja widocznosc
i kontrole przez integracje z interfejsem API chmury w celu ograniczenia ryzyka zwigzanego
z btednymi konfiguracjami chmury SaaS.

Ujednolicona ochrona w ramach wszystkich
duzych chmur obliczeniowych

Zmieniajgce sie metody wtaman wymagaja zastosowania odpowiedniej ochrony przed
zaawansowanymi zagrozeniami zdolnej do gtebokiej weryfikacji zaszyfrowanego ruchu
sieciowego i wykrywania zagrozen typu ,zero-day”. Rozszerzajac podstawowe zdolnosci
macierzystych mechanizméw bezpieczenstwa dostawcdw chmur, oferowane przez Fortinet
rozwigzanie zapewnia szeroki zestaw funkcji bezpieczeristwa obejmujacy nastepujgce elementy:

Bezpieczenstwo sieci dzieki zaporom nastepnej generacji (NGFW) FortiGate VM

®m Segmentacja sieci chroni zardwno ruch z chmury do Internetu (pétoc-potudnie), jak
i poboczny ruch z chmury do chmury lub wewnatrz chmury (wschod-zachod), zapewniajac
przewidywalng wydajnosc¢ aplikacji. Zarzadzane centralnie za posrednictwem architektury
Fortinet Security Fabric wirtualne zapory nastepnej generacji Fortinet spojnie stosuja zasady
zabezpieczen we wszystkich hybrydowych srodowiskach wielochmurowych. Wdrozone
w chmurze publicznej rozwigzania FortiGate VM moga bezpiecznie komunikowac sie
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i wspotdzielic spdjne zasady z zaporami FortiGate NGFW o dowolnych parametrach
stosowanymi w prywatnym centrum przetwarzania danych.

= Mechanizmy zapobiegania zaawansowanym zagrozeniom, korzystajgce m.in.
z udostepnianych w rozwigzaniu FortiGate VM funkcji kontroli aplikacji i ochrony przed
wiamaniami (IPS), pomagaja przedsiebiorstwom uniemozliwia¢ pojawiajacym sie
w warstwie aplikacji zagrozeniom propagowanie sie i niszczenie infrastruktur chmurowych.
Udostepniane w rozwigzaniu FortiGate VM funkcije zapobiegania zaawansowanym
zagrozeniom skutecznie blokuja natomiast znane ataki.

= Bezpieczna sie¢ SD-WAN (definiowana programowo sie¢ rozlegta) taczy w jednym
chmurowym rozwigzaniu funkcje rozpoznawania sciezek sieciowych z funkcjami
bezpieczenstwa. Rozwigzanie Fortinet Secure SD-WAN pomaga przedsigbiorstwom
uproscic tgcznos¢ w chmurze przy jednoczesnym zapewnieniu bezpieczenstwa i obnizeniu
kosztow, niezaleznie od tego, czy sie¢ SD-WAN jest uzywana do taczenia ze sobg
oddziatow w chmurze, czy do tgczenia chmur z centrami przetwarzania danych.

Zapewnienie bezpieczenstwa aplikacji WWW za pomoca zapor aplikacji WWW (WAF)

W ramach wielowarstwowego podejscia opartego na uczeniu maszynowym rozwigzanie
FortiWeb chroni przed znanymi zagrozeniami (na przyktad OWASP Top 10) i atakami typu
,zero-day” zarowno aplikacje WWW, jak i zewnetrzne interfejsy API. Korzystajac z funkcji
uczenia maszynowego, rozwigzanie FortiWeb identyfikuje nietypowe zachowania i ocenia,
czy maja charakter ztosliwy, czy nieztosliwy. W ten sposdb mozna automatycznie uczy¢
aplikacje szybciej i doktadniej niz w przypadku ich recznego uczenia wymaganego przez
wiekszos¢ zapor aplikacji WWW. Ponadto zaawansowane funkcje neutralizowania aktywnosci
botow pozwalaja na korzystanie z nieztosliwych botow, takich jak wyszukiwarki internetowe,
przy jednoczesnym blokowaniu aktywnosci botow ztosliwych. Warto rowniez zauwazyc,

ze w odpowiedzi na wymagania réznych klientdw, rozwigzanie FortiWeb jest oferowane

w ramach tatwego w uzyciu modelu SaaS, jako kontener na platformie Docker lub jako
maszyna wirtualna.

Widocznos¢ ta pomaga administratorom zabezpieczen i zespotom DevOps w efektywnej
ocenie stanu bezpieczenstwa konfiguracji chmury, wykrywaniu potencjalnych zagrozen
wynikajgcych z btednej konfiguraciji zasobdw chmury, identyfikacji przypadkdw naruszen
zasad oraz generowaniu raportéw dotyczacych zgodnosci z przepisami.

Modele korzystania
Zz rozwigzania Fortinet
Dynamic Cloud Security

Fortinet Dynamic Cloud
Security obejmuje rozwigzania
FortiCWP, FortiWeb i FortiGate
VM, ktére sg dostepne w wielu
formatach, takich jak maszyny
wirtualne, narzedzia SaaS

i kontenery Docker, aby jak
najlepiej pasowac do potrzeb

i zastosowan zgtaszanych
przez klientéw. Ponadto rézne
rozwigzania sg dostepne

w modelu korzystania z licencji
prywatnych do celéw stuzbowych
(bring-your-own-license, BYOL).
Rozwigzania te mozna

naby¢ w ramach zwyktego
fancucha dostaw w chmurze,
zazwyczaj na mocy licenciji
bezterminowych lub w modelu
pfatnosci za wykorzystanie
(pay-as-you-go, PAYG).

Szeroki zakres formatdéw i opcji obniza catkowity koszt posiadania

Rozwigzania Fortinet Dynamic Cloud Security moga obstugiwac szeroki zakres wymagan dotyczgcych zasobdw i wydajnosci. Obejmuije on
zardbwno maszyny wirtualne o bardzo matych rozmiarach, ktére maksymalizujg korzysci wynikajace z architektur skalowanych w poziomie,
jak i maszyny wirtualne o duzych rozmiarach, ktére korzystaja z technologii akceleracji sieci o duzej pojemnosci w ramach réznych platform
chmurowych i umoZzliwiaja obstuge szeroko zakrojonego przetwarzania sieciowego na potrzeby aplikacji stanowych, ktére nie moga by¢
odpowiednio zaprojektowane przy uzyciu architektur skalowanych w poziomie.

Macierzysta integracja optymalizuje mechanizmy zabezpieczen w ramach hybrydowego
ekosystemu wielochmurowego

Luki w zabezpieczeniach powstaja w wyniku niezgodnosci zaréwno miedzy srodowiskiem chmury a srodowiskiem lokalnym, jak réwniez
miedzy narzedziami chmurowymi a specjalnymi narzedziami bezpieczenstwa. Aby zminimalizowac te luki, architektura Fortinet Security Fabric
zapewnia spojnos¢ architektoniczng za pomoca integracii wiasciwych dla chmury. Integracje te sprawiaja, ze specjalisci ds. zabezpieczen nie
musza znac konkretnych typow obiektow i konwencji nazewnictwa wiasciwych dla kazdego srodowiska chmurowego, elementy te sg bowiem
zastepowane przez jeden intuicyjny interfejs konfiguracyjny. Rozwigzania Fortinet oferujg trzy rodzaje integracii:

= Adaptery Fabric Connector tlumacza wiasciwe dla chmury obiekty bezpieczeristwa i nazwy ustug na spojny format stuzacy do
zdefiniowania regut zabezpieczert w ramach catej architektury Fortinet Security Fabric.

= |nterfejsy API Fabric standaryzuja programowanie operacji zarzadzania bezpieczenstwem w produktach Fortinet wdrozonych lokalnie
i w chmurze.

= Konfigurowane automatyczne reakcje na wykryte przez produkty Fortinet zdarzenia dotyczace bezpieczeristwa moga inicjowac
dziatania naprawcze bezposrednio na réznych platformach chmurowych, wykorzystujac funkcje tworzone bez koniecznosci posiadania przez
operatora zabezpieczen specjalistycznej wiedzy z zakresu dziatania chmury (serverless).

Wszystkie adaptery i interfejsy API firmy Fortinet zostaty opracowane w ramach scistej wspotpracy z dostawcami ustug chmurowych
i sg regularnie aktualizowane zgodnie ze zmianami zachodzacymi w poszczegolinych srodowiskach chmurowych.
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Rys. 1. Elastycznos¢ biznesowa zapewniana przez rozwigzanie Fortinet Dynamic Cloud Security.

Zarzadzanie i automatyzacja

Przedsiebiorstwa stoja w obliczu coraz wigkszych zagrozen i trwatych niedoboréw specjalistéw ds. zabezpieczen, Fortinet Dynamic Cloud
Security oferuje im zatem mechanizmy zarzadzania bezpieczenstwem i automatyzaciji, ktére w jednolity sposob obejmuija cate srodowiska
chmurowe. Mechanizmy te pomagaja uzyska¢ odpowiedni poziom widocznosci catej infrastruktury wielochmurowej, co warunkiem niezbednym
do zdefiniowania skutecznych zasad bezpieczenstwa i ostatecznego uzyskania kontroli nad catg infrastruktura.

Wspomniane mechanizmy pomagaja operatorom i administratorom zabezpieczen w usprawnieniu rutynowych operacji z poziomu jedne;
konsoli. Udostepniaja réwniez interfejsy API, ktdre pomagaja zespotom DevOps i DevSecOps zautomatyzowac operacje zarzadzania
bezpieczenstwem dla wszystkich rutynowych dziatari bez potrzeby jakichkolwiek dostosowan wtasciwych dla chmury. Mechanizmy te zatem
nie tylko zwiekszaja efektywnos¢ operacyjna, ale takze obnizajg koszty szkolen i rekrutacji, poniewaz w kontekscie wszystkich chmur mozna
korzysta¢ z tych samych umiejetnosci zapewnienia bezpieczenstwa. Rozwigzania Fortinet Dynamic Cloud Security po prostu pomagaja
przedsiebiorstwom w zapewnieniu wiekszego bezpieczenstwa sieci, aplikacji i platform chmurowych przy minimalnych kosztach ogdlnych.

Opftacalne rozwigzania w zakresie bezpieczenstwa

Innowacje cyfrowe wymagaja zabezpieczen, ktdre nadaza za tempem rozwoju infrastruktur chmury dynamicznej. Rozwigzania Fortinet Dynamic
Cloud Security oferujg nastepujace korzysci dla przedsiebiorstw, ktére chcg szybko i dtugoterminowo zaspokajac potrzeby swoje i swoich klientdow:

= Mozliwos¢ skalowania od najmniejszych jednostek do najwiekszych wirtualnych urzadzen sieciowych o duzej pojemnosci (NVA)
m }atwa adaptacja do réznych zastosowan i potrzeb bezpieczenstwa witasciwych dla aplikacji lub prowadzonej dziatalnosci

= Technologie zabezpieczen wykorzystujace najnowsze osiggniecia w dziedzinie uczenia maszynowego i sztucznej inteligencji w celu
zapewnienia infrastrukturom chmur dynamicznych stale optymalizowang ochrone aplikacji WWW przed szybko zmieniajgcymi sie zagrozeniami

® QOparte na prawdziwej synergii strukturalne podejscie do bezpieczenstwa, ktdre integruje bezpieczenstwo sieci, aplikacji i platform
chmurowych w ramach jednego systemu, aby poprawi¢ bezpieczenstwo sieci przedsigbiorstwa i uczyni¢ je mniej podatnymi na btedy ludzkie

Wielokrotnie weryfikowane przez zaufane organizacje zewnetrzne sktadniki architektury Fortinet Security Fabric zostaty wdrozone u ponad
425 tys. klientéw na catym Swiecie?. Sukces ten w potaczeniu z dziataniami firmy Fortinet skupionymi na nieprzerwanie intensywne inwestycje
w rozwoj zabezpieczen chmury, daje specjalistom ds. bezpieczenstwa pewnosc, ze za pomoca rozwigzania Fortinet Dynamic Cloud Security
beda mogli wdrozy¢ dowolne aplikacje w dowolnych chmurach.

' ,The Bi-Directional Cloud Highway: User Attitudes about Securing Hybrid- and Multi-Cloud Environments”, IHS Markit, I kwartat 2019 r.

2 ,Powering WAN Edge Transformation: Integrated Security and SD-WAN”, Fortinet, IV kwartat 2019 r.

F

E HTI n EE www.fortinet.com

Copyright © 2020 Fortinet, Inc. Wszelkie prawa zastrzezone. Fortinet®, FortiGate®, FortiCare®, FortiGuard® oraz niektdre inne znaki sa zastrzezonymi znakami towarowymi spotki Fortinet, Inc. Pozostate nazwy zwiazane z Fortinet zawarte

W niniejszym dokumencie réwniez moga by¢ znakami towarowymi lub zastrzezonymi znakami towarowymi Fortinet. Wszelkie inne nazwy produktéw Iub spétek moga by¢ znakami towarowymi ich odpowiednich wiascicieli. Przedstawione

w niniejszym dokumencie parametry wydajnosci i inne dane uzyskano podczas testow laboratoryjnych w warunkach idealnych, faktyczna wydajno$é moze by¢ zatem inna. Na wartosé parametréw wydajnosci moga mie¢ wptyw zmienne sieciowe,
réznorodne $rodowiska sieciowe i inne uwarunkowania. Zadne ze stwierdzerl zawartych w tym dokumencie nie stanowi wiazgcego zobowigzania ze strony Fortinet, a Fortinet odrzuca wszelkie wyrazne lub dorozumiane gwarancie i rekojmie,

z wyjatkiem gwarancji udzielonych przez Fortinet na mocy wiazgcej umowy z kupujacym podpisanej przez gtéwnego radce prawnego Fortinet, w ktérej Fortinet zagwarantuje, ze okreslony produkt bedzie dziata¢ zgodnie z wyraZnie wymienionymi
w takim dokumencie parametrami wydajnosci, a w takim przypadku wytacznie okreslone parametry wydajnosci wyraznie wskazane w takiej wigzacej umowie pisemnej beda wiazaé Fortinet. Wszelka tego typu gwarancja bedzie dotyczy¢ wytgcznie
wydajnosci uzyskiwanej w takich samych warunkach idealnych, w jakich Fortinet przeprowadza wewngtrzne testy laboratoryjne. Fortinet w cato$ci odrzuca wszelkie wyrazne lub dorozumiane przyrzeczenia, o$wiadczenia i gwarancje zwigzane

z tym dokumentem. Fortinet zastrzega sobie prawo do zmieniania, modyfikowania, przenoszenia lub innego korygowania niniejszej publikacji bez powiadomienia (zastosowanie ma najnowsza wersja publikacii). 23 kwietnia, 2020 9:40 AM

500499-0-1-PL sb-FA-fortinet-dynamic-cloud-security-provides-seamless-flexible-protection-A4_PL


https://www.fortinet.com/content/dam/fortinet/assets/analyst-reports/ar-2019-ihsm-fortinet-wp-q2.pdf
https://www.fortinet.com/content/dam/fortinet/assets/brochures/FortinetBroch.pdf

