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SZTUCZNA INTELIGENCIJA

Nieustanny wzrost ilosci, szybkosci i stopnia zaawansowania cyberatakéw przytiacza zespoty
bezpieczenstwa w podmiotach z kazdej branzy. Na szczescie, architekci bezpieczenstwa
teleinformatycznego, chcqcy odciqgzyé sie od swoich zmudnych codziennych obowigzkéw, majq
do dyspozycji nowe narzedzia, bazujgce na technologiach sztucznej inteligencji nowej generacji.

ozwigzania, takie jak wirtu-
alny analityk bezpieczen-
stwa, rozpoznawanie za-
awansowanych zagrozen
za pomocq wyszkolonej
gtebokiej sieci neuronowej, czy uczenie
maszynowe dla rozpoznawania okre-
$lonych wzorcow, pomagajq stawi¢
czota tym wyzwaniom. Komponenty
rozwiqzan wykorzystujgcych sztuczng
inteligencje ulokowane w infrastrukturze
firmy, czy tez serwisy dostarczane w po-
staci chmury obliczeniowej, pomagajg
analizowa¢ nadchodzgce zagrozenia
w czasie rzeczywistym. Dzieki temu ze-
spoty bezpieczenstwa teleinformatycz-
nego majg mozliwo$¢ powstrzymania
hakeréw i zto$liwego oprogramowania

przed przeniknieciem do ich $rodowiska.

Zwiekszenie liczby, szybkosci
i zlozonosci cyberatakow

W 2019 r. $redni cykl zycia kampanii
zagrozen, od rozpoczecia rozpo-
wszechnienia, do pojawienia sie no-
wego wariantu lub nowej kampanii,
czesto wynosit jeden miesigc i mniej.
Istnieje rozwiniety ekosystem cyber-
przestepczosci, w ktérym dostepne
sq zestawy narzedzi wykorzystujgce
podatnosci oprogramowania, Mal-
ware-as-a-Service (Maas$), boty do

wynajecia, i inne, przez
co drastycznie skrécit sie
czas wejscia na rynek
dla cyberprzestepcédw.

Jednoczesnie wiele zagro-
zen cybernetycznych stato
sie bardziej wyrafinowa- Fortinet
nych i nie ograniczajq

sie jedynie do silnie ukierunkowanych
atakéw na wybrane serwisy w celu ich
zablokowania. Dziatania przestgpcze

w cyberprzestrzeni wykorzystujg m.in. so-
cjotechnike i prowadzqg do powstawania
zagrozen, ktore stajq sie coraz trudniej
zauwazalne dla uzytkownikéw konco-
wych oraz trudne do wykrycia przez
tradycyjne kontrole bezpieczenstwa.

Oczywiscie, powtarzanie w kdtko tego
samego zachowania i oczekiwanie
réznych rezultatéw jest naiwnosciq.
Aby wygrac te wojne, trzeba ponownie
przemysle¢ swojq strategie bezpie-
czenstwa, a zmiana paradygmatu
bezpieczenstwa wymaga trzech pod-
stawowych podejsé:

1. Zacznij od bezpieczenstwa. Za-
miast budowac sieé, a nastepnie
naktadaé na nig zabezpieczenia,
rozpocznij projektowanie z myslqg
o bezpieczenstwie. Polityki bezpie-

Major Account Manager,

czenstwa muszqg ptynnie
przechodzi¢ od sieci
korporacyjnej do chmu-
ry, od sieci przemysto-
wych do oddziatéw oraz
pracownikéw mobilnych,
i konsekwentnie by¢

egzekwowane.

2. Wykorzystaj ekonomie cyber-
przestepczosci. Cyberprzestepcy
podlegajg takim samym ograni-
czeniom finansowym jak kazda or-
ganizacja. Dlatego tez wigkszos$¢
przestepcoéw woli atakowaé tatwo
dostepne cele przy uzyciu znanych
metod, poniewaz opracowywanie
nowych narzedzi i ataki typu dnia
zerowego sq kosztowne. Mozna
wyeliminowa¢ wiele rodzajow ry-
zyka, wykonujgc m.in. nastepujgce
dziatania:

® kontrole zgodnoéci ze standar-
dami i politykami bezpieczenh-

stwaq,

e podnoszenie poziomu $wiado-
mosci uzytkownikdéw w zakresie
cyberzagrozen,

e odkrywanie i usuwanie luk

w zabezpieczeniach,
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® centralizacje logowania zda-
rzen i kontroli,

® wprowadzenie ram bezpie-
czenstwa bazujgcych na inte-
roperacyjnosci, wysokiej wydaj-
nosci i gtebokiej integracji,

® segmentacje sieci w celu
ograniczenia lub spowolnienia
poziomego ruchu ztosliwego
oprogramowania.

3. Zwalczaj ogien ogniem. Za-
rébwno przedsigbiorstwa, jak
i cyberprzestepczos¢ dzia-
tajg z predkosciq cyfro-
wgq. Wiele incydentow
w cyberprzestrzeni
zaistniato, poniewaz
szybkos$¢ ataku jest
wieksza niz czas
reakcji systemu
bezpieczenstwa.

Jest to szczegdlnie
zauwazalne tam,
gdzie na kazdym etapie
procesu wymagana jest
interwencja cztowieka. Zamiast
tego, krytyczne zdarzenia muszq
wywotaé natychmiastowq reakcje.
Oczywiscie, automatyka moze re-

agowac tylko na znane zagrozenia.

Dodanie maszynowego uczenia
(machine learning, ML) pozwala
zautomatyzowanym systemom
lepiej identyfikowaé nietypowe
zachowania i redukowaé liczbe
fatszywych alarmow’.

Ewolucja sztucznej
inteligencji

w bezpieczenstwie
cybernetycznym

Firmy zajmujgce sie bezpieczen-
stwem cybernetycznym od kilku lat
wykorzystujq uczenie maszynowe
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w walce z cyberprzestepcami -
przede wszystkim w dziedzinie wy-
krywania zagrozen. Algorytmy szko-
leniowe stosujq uczenie maszynowe,
aby umozliwi¢ coraz doktadniejszg
identyfikacje cech ztosliwych plikow,
a rezultatem jest wykrywanie w cza-
sie rzeczywistym zaawansowanych
zagrozen, w tym atakéw dnia zero-
wego.

Jednak samo lepsze wykrywanie za-
grozen nie jest wystarczajqce, aby
zespoty odpowiedzialne za cyberbez-
pieczenstwo czuty sie mniej obcigzo-
ne. Lepsze wykrywanie oznacza jed-
nak jeszcze wiekszq liczbe alarméw,
ktére muszq by¢ obstugiwane. Po-

trzebna jest zatem bardziej rozwinigta
automatyzacja - zwtaszcza w zakre-
sie reagowania na zagrozenia.

Postep zaréwno w dziedzinie sztucz-
nej inteligenciji (Artificial Intelligence,
Al), jak i mocy obliczeniowej pozwa-
la nadqzy¢ za cyberzagrozeniami.
Niezaleznie od tego, czy celem jest
utrzymanie aktualnego stanu wie-
dzy o globalnych zagrozeniach

w cyberprzestrzeni, identyfikowanie
incydentéw specyficznych dla da-
nej organizacji, zanim stanq sie one
naruszeniami, czy nawet wdrozenie
prewencyjnych dziatan w czasie rze-
czywistym, sztuczna inteligencja moze
by¢ wtasciwg odpowiedzig.
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W przeciwienstwie do automatyzaciji

i uczenia maszynowego, sztuczna
inteligencja prébuje odtworzy¢ pro-
cesy analityczne ludzkiej inteligenciji
nie tylko po to, aby umozliwi¢ podej-
mowanie decyzji z predkosciq maszy-
ny, ale z czasem moze nawet zaczqgé
przewidywa¢ i zapobiegaé zdarze-
niom zwigzanym z bezpieczenstwem,
zanim one wystgpig.

Prawdziwy system sztucznej inteligen-
cji wymaga sztucznej sieci neurono-
wej (ANN) w potgczeniu z modelem
gtebokiego uczenia sig, aby nie tylko
przyspieszy¢ analize danych i podej-

mowanie decyzji, ale takze umozliwi¢

Firma Fortinet

wykorzystania sztucznej in-

dokonata przeto-
mu w dziedzinie

teligencji w obszarze cyber-
bezpieczenstwa, poniewaz
jako pierwsza wprowadzita
na rynek, dostepnego do
instalacji we wiasnej in-
frastrukturze informatycz-
nej, wirtualnego analityka
bezpieczenstwa (FortiAl),
bazujgcego na technologii
gtebokiej sieci neuronowe;j.
De facto jest on drugg ge-
neracje samouczqgcego sie
systemu detekciji cyberza-

grozen (Self-Envolving De-

tection System, SEDS) opra-
cowanego i rozwijanego
przez Fortinet FortiGuard
Lab, ktéry ustawicznie uczy
sie juz od ponad o$miu lat.

sieci adaptacje i ewolucje w przypad-
ku napotkania nowych informaciji. Ten
szeroko zakrojony proces szkolenio-
wy obejmuje staranne dostarczanie
ogromnych iloéci coraz bardziej zto-
zonych informaciji, dzieki czemu sie¢
moze nie tylko identyfikowa¢ wzorce

i opracowywac strategie rozwigzywa-
nia problemdw, ale takze dostosowy-
wac te algorytmy w przypadku napo-

tkania nowego wzorca.

Sztuczna inteligencja
nastepnej generacji: glebokie
sieci neuronowe

Aby opisa¢ potencjat sztucznej in-
teligencji nastepnej generacji dla
cyberbezpieczenstwa, pomocne jest
precyzyjne zdefiniowanie uzywanej
terminologii:

e sztuczna inteligencja (Al) jest

ogdlnym terminem, ktéry odnosi
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sie do zdolno$ci maszyny do na-
$ladowania inteligentnego zacho-

wania cztowieka,

uczenie maszynowe (ML) jest jed-
nym ze sktadnikéw sztucznej inteli-
gencji, wykorzystuje dane do rozwig-
zywania liniowych probleméw, takich
jak tworzenie przewidywan lub
wykonywanie zadan; sztuczne sieci
neuronowe (Artificial Neural Ne-
tworks, ANN) sq jedng z powszech-
nych metod uczenia maszynowego.
Uzywajq one sprzetu i oprogramo-
wania do budowania konfiguraci,
ktéra jest wzorowana na dziataniu
neuronéw w ludzkim médzgu poprzez
szkolenie maszyny uczqgcej. Mode-
le sq na biezgco zasilane ogromng
ilosciq informaciji, a system analizuje
te informacje i dostosowuje algo-
rytmy wykorzystujgc nowe taktyki

i mozliwosci stosowane przez ztosli-
we oprogramowanie.
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e gtebokie sieci neuronowe (Deep
Neural Networks, DNN), czasa-
mi znane jako gtebokie uczenie
(Deep Learning, DL), sg jedng
z technik uczenia maszyno-
wego, ktéra wykorzystuje wiele
sztucznych sieci neuronowych
- zdwoma lub wiecej warstwami
pomiedzy warstwami wejsciowq
i wyjSciowq - do modelowania zto-
zonych, nieliniowych relacii.

Poziomy zrozumienia i analizy zapew-
niane przez gtebokq sie¢ neuronowqg
dajg mozliwo$¢ przeniesienia sztucz-
nej inteligencji na kolejny poziom

w zakresie cyberbezpieczenstwa. Kie-
dy sztuczna inteligencja jest uzywana
tylko do wykrywania zagrozen, moze
potencjalnie zwiekszy¢ obcigzenie
zespotu bezpieczenstwa, poniewaz
zwieksza ilo$¢ otrzymywanych alar-
méw. Podnosi to réwniez prawdopo-
dobienstwo, ze konkretne zagrozenie
nie otrzyma na czas odpowiedzi.

Z drugiej strony, jesli sztuczna inte-
ligencja moze by¢ wykorzystana do
podejmowania decyzji dotyczgcych
reakcji na zagrozenie, moze to za-
czq¢ przynosic istotne wsparcie pro-
fesjonalistom zajmujgcym sie cyber-
bezpieczenstwem. Pracownicy mogqg
nadal koncentrowac¢ sie na strategii
bezpieczenstwa, podczas gdy wiek-
szo$¢ dziatan podejmowanych w od-
powiedzi na zagrozenia jest zauto-
matyzowana i prowadzona w czasie
rzeczywistym przez wirtualnego anali-
tyka bezpieczenstwa?

Szkolenie sztucznej
inteligenc;ji

Jednym z najbardziej krytycznych
elementéw dla jakosci i skuteczno-
$ci dziatania rozwigzania sztucznej
inteligenciji jest sposéb prowadzenia
szkolenia. Spotecznos¢ Al zaleca, aby

kazde rozwigzanie z zakresu sztucznej
inteligencji przechodzito trzy etapy
szkolenia:

1. Nadzorowane uczenie sie. Ten
poczqtkowy model rozpoczy-
na sie od zasilenia systemu
sztucznej inteligencji ogromnym
wolumenem oznaczonych da-
nych, w ktérych charakterystyka
kazdego zestawu informacii jest
wyraznie okre$lona, a decyzje
sq przewidywalne. Na przyktad
zespot ds. rozwoju sztucznej inte-
ligencji w Fortinet korzysta z da-
nych opracowanych przez ponad
200 analitykéw z FortiGuard Lab,
ktorzy obecnie rejestrujg ponad
580 tys. godzin badania danych
rocznie. Ponadto wykorzystuje on
dane zbierane w czasie rzeczywi-
stym z urzqgdzen i czujnikéw dzia-
tajgcych na catym $wiecie oraz
dane pochodzqgce z wielu zrodet
wiedzy o zagrozeniach. Ostatecz-
nie to wtasnie ten poziom iilos¢
danych wejsciowych pozwalajg
systemom sztucznej inteligenc;ji
na ciggte doskonalenie poprzez
rozszerzanie zestawu oznaczo-
nych wzorcow i reakciji.

2. Nauka bez nadzoru. W tej kolejnej
fazie dane nieoznaczone sq wpro-
wadzane powoli, co zmusza
system do samodzielnego ucze-
nia sie, gdy zaczyna dostrzegaé

i rozpoznawa¢ nowe wzorce.

3. Wzmocnienie. Oba te procesy
monitorujg dziatanie systemu
za pomocgq znanych i nieznanych
plikéw i ,nagradzajq” system
za dobre wyniki. Cykle szkoleniowe
pomiedzy tymi trzema strategiami
uczenia sie odbywaijq sie na bie-
zQco przez miesigce, a czasami

lata, w zaleznosci od ztozono$ci
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problemow, ktére system musi
zidentyfikowa¢ i rozwigzac.

Ze wzgledu na powtarzajqgce sie
wymogi procesu uczenia sig, kazdy
system sztucznej inteligenciji, ktory
nie wykorzystuje wszystkich trzech

z powyzszych modeli uczenia sieg jest
niepetny. Kazdy model uczenia sie
pomaga udoskonali¢ wyniki i popra-
wi¢ doktadnos¢.

Poniewaz $rodowisko zagrozen wciqz
sie zmienia, modele szkolenia w za-
kresie sztucznej inteligencji nie mogq
pozostawac statyczne. System musi
by¢ stale wzbogacany o nowe mo-
dele, ktére bazujg na nowych zagro-
zeniach i technikach ataku, a takze

o nowe strategie identyfikacji i wykry-
wania. Nalezy réwniez stosowac staty
monitoring jako$ci rozpoznawania
wzorcow. Sztuczna inteligencja moze
zosta¢ niezamierzenie zatruta ztymi
danymi, tworzgc tendencje, ktéra
wptywa na jej zdolno$¢ do podejmo-
wania dobrych decyzji, lub zostaé
celowo zatruta w celu ominigcia pew-
nych rodzajéw zagrozen?®.

Wykorzystanie Al do poznania
konkretnych organizacji

Aby bardzo przyspieszy¢é wykrywanie
wzrastajqcej liczby zaawansowanych
zagrozen, wirtualny analityk bezpie-
czenstwa FortiAl uczy sie i dostosowuje
do nowych atakéw na konkretnqg or-
ganizacje, stale ulepszajgc i optyma-
lizujgc metody ochrony przed zagro-
zeniami. W rezultacie wirtualny analityk
bezpieczenstwa wspiera personel ze-
spotu bezpieczenstwa poprzez iden-
tyfikacje i analize ztosliwego oprogra-
mowania niebazujgcego na plikach,
jak i opartego na plikach, oraz identy-
fikuje zagrozone systemy w catej orga-
nizacji ze stuprocentowq pewnosciq



54

w czasie ponizej jednej sekundy. W tym
celu FortiAl wykorzystuje technologie
gtebokiej sieci neuronowej do podej-
mowania decyzji, ktére podejmowatby
analityk bezpieczenstwa podczas
recznego badania atakéw, m.in:

e klasyfikacja ataku na konfiguro-
walne kategorie, takie jak: wy-
muszenie okupu (ransomware),
ztosliwe wydobywanie kryptowalut
(cryptojacking), robaki (worms),
ataki back-door, wycieki danych
(data leaks), botnety i przejmo-
wanie kontroli nad urzgdzeniami
(rootkit),

pierwszej” w przeglgdarce doszto
do ztosliwego wykorzystania kodu;
w ,chwili drugiej” do pobrania
trojana do katalogu uzytkownika
lub katalogu tymczasowego.

Dane opracowane przez wirtualne-
go analityka bezpieczenstwa FortiAl
mogq zosta¢ automatycznie wykorzy-
stane przez inne elementy architektury
bezpieczenstwa w organizacji, takie
jak zapory sieciowe nowej genera-

cji (NGFW), umozliwiajgc zabloko-
wanie zidentyfikowanych przez niego
zagrozen. Pracownicy dziatu bezpie-

czenstwa teleinformatycznego mogg
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generacje samouczgcego sie systemu
detekcji cyberzagrozen (Self-
Envolving Detection System, SEDS)
opracowanego i rozwijanego przez
Fortinet FortiGuard Lab, ktéry usta-
wicznie uczy sie juz od ponad o$miu
lat. FortiAl zawiera niezalezng, samo-
wystarczalng sztuczngq inteligencje,
ktéra nasladuje funkcje analityka bez-
pieczenstwa informaciji i, podobnie do
cztowieka, dostosowuje sie do nowych
atakéw i zdobywa doswiadczenie

w miare uptywu czasu. Jednak w prze-
ciwienstwie do analitykdéw zajmujg-
cych sie bezpieczenstwem, robi to

z predkosciq maszyny. Wirtualny ana-

e dochodzenie do zrédta ataku po-
przez identyfikowanie pierwotnego
miejsca zakazenia i zapewnienie
petnej widocznosci rozprzestrze-
nienia sie infekcji od pacjenta
zerowego do wszystkich kolejnych
narazonych systeméw,

® analiza zto$liwego oprogramowa-
nia pod kgtem jego cech i osi cza-
su incydentu. Przypomina to mi-
niaturowy model tancucha ataku
(kill-chain), ktéry opisuje w sposéb
naukowy, co zagrozenie prébo-
wato zrobi¢ krok po kroku, w tym
zastosowang technike - przykta-
dowo: w ,chwili zerowej” nastgpito
pobranie pliku HTML; w ,chwili

nastepnie wykorzysta¢ te wiedze do
kontroli bezpieczenstwa w catej sieci.

Wirtualny analityk
bezpieczenstwa

Firma Fortinet dokonata przetomu

w dziedzinie wykorzystania sztucznej
inteligencji w obszarze cyberbezpie-
czenstwa, poniewaz jako pierwsza
wprowadzita na rynek, dostepnego
do instalacji we wtasnej infrastrukturze
informatycznej, wirtualnego analityka
bezpieczenstwa, o nazwie FortiAl,
bazujgcego na technologii gtebokiej
sieci neuronowej. Wirtualnego anality-
ka bezpieczenstwa FortiAl mozna de
facto okresli¢ jako ,SEDS 2.0”, drugg

lityk bezpieczenstwa z bardzo wysokg
wydajnosciq wykorzystuje gtebokg
sie¢ neuronowq do automatyzaciji
badania incydentéw bezpieczenstwa
i budowania wiedzy o zagrozeniach
w celu przerywania ukierunkowanych
atakéw.

Model uczenia sie bez nadzoru
gtebokiej sieci neuronowej wyko-
rzystywany w wirtualnym analityku
bezpieczenstwa FortiAl, moze by¢

tak naprawde nazwany ,przyjazng
sztuczng inteligencjq” (Friendly Artifi-
cial Intelligence, FAI), terminem, ktéry
do tej pory byt w duzej mierze aspira-
cyjny. Ze wzgledu na swoje mozliwosci
zwigzane z wykorzystaniem techno-
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logii uczenia maszynowego, wirtualny
analityk bezpieczenstwa identyfikuje

i analizuje zagrozenia z coraz wiekszg
predkosciq i doktadnosciq, zwiek-
szajgc tym samym wydajno$¢ pracy
catego zespotu odpowiedzialnego za
bezpieczenstwo cybernetyczne.

Architektura bezpieczenstwa
cyfrowego wsparta sztucznq
inteligencjqg

Firma Fortinet od dawna inwestuje

w rozwigzania sztucznej inteligen-

cji (Al), aby sprostac rosngcym wy-
zwaniom w zakresie bezpieczenstwa
cybernetycznego. Modele maszyn
uczqcych sie i bardziej zaawansowa-
ne sztuczne sieci neuronowe (ANN),
szkolone przez analitykow zagrozen
w laboratoriach FortiGuard Labs,
przetwarzajg ogromne ilosci danych,
pomagajgc aktualizowaé wiedze na
temat globalnych cyberzagrozeh.

Sq one uzupetniane przez podobne
systemy sztucznej inteligencji, ktére
mogq by¢ wdrazane w infrastrukturze
danej organizacji w celu zapobiega-
nia atakom, wykrywania ich i reago-
wania na nie. Rozwigzania te obej-
mujg urzgdzenia koncowe, poczte
elektroniczng, systemy oraz aplikacje,
niezaleznie od tego, czy znajdujq sie
one w sieci wewnetrznej firmy, chmu-
rze publicznej, czy dziatajq przez
internet.

Dzigki temu mozliwe jest zbudowanie
solidnej architektury cyberbezpie-
czenstwa sterowanej przez sztuczng
inteligencje, ktéra wykorzystuje zalety
globalnego scentralizowanego oraz
lokalnego rozproszonego uczenia
maszynowego. Z zastosowaniem
technik sztucznej inteligenciji prze-
szkolonych i zastosowanych na kaz-
dym etapie tancucha ataku, poczgw-
szy od prowadzonego rozpoznania,

a skonczywszy na realizacji celéw,
rozwigzania Fortinet sg w stanie za-
rzqdzac ryzykiem cybernetycznym
zarébwno zewnetrznym, jak i we-
wnetrznym, dzieki zaawansowanym
funkcjom zapobiegania, wykrywania

i reagowania na zagrozenia.

Zasoby, uczenie

i integracja wyznacznikiem
skutecznosci Al

Wiele firm zajmujgcych sie bezpie-
czenstwem cybernetycznym twierdzi,
ze wprowadzity do swoich rozwigzan

mechanizmy ochrony z wykorzysta-
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w izolacji jest bezuzyteczna. Im wigcej
informacji o zagrozeniach jest wspot-
dzielonych - czy to z zewnetrznego
zrédta informacii, czy tez ze zintegro-
wanych systemow bezpieczenstwa
rozmieszczonych w sieci rozproszonej
- tym skuteczniejsze stang sie systemy
obronne bazujgce na sztucznej inte-
ligenciji.

Systemy wyposazone w rozwigzania
sztucznej inteligencji zapewniajq
firmom i organizacjom przewage
nad cyberprzestepcami. Wplatajq
one zabezpieczenia w infrastrukture,
identyfikujq i reagujg na najbardziej

Sztuczna inteligencja w izolacji jest bezuzy-
teczna. Im wiecej informacji o zagrozeniach

jest wspotdzielonych - czy to z zewnetrzne-

go zrédta informaciji, czy tez ze zintegrowanych syste-
mow bezpieczenstwa rozmieszczonych w sieci rozpro-
szonej - tym skuteczniejsze stanq sie systemy obronne
bazujgce na sztucznej inteligencii.

niem sztucznej inteligencji. W rzeczy-
wistosci jednak wigkszo$¢ z nich nie
posiada prawdziwej sztucznej inteli-
gencji, poniewaz ich infrastruktura jest
zbyt mata lub ich modele uczenia sie
sq niekompletne. Inne odmawiajq
ujawnienia stosowanych przez nie
metod, co budzi obawy co do wia-
rygodnosci ich rozwigzan sztucznej
inteligencji. Powinny to by¢ czerwone
flagi dla kazdej organizacji chcqgcej
przyja¢ system bazujgcy na sztucznej
inteligenciji.

Réwnie wazne jest, aby nawet jesli
system sztucznej inteligencji spetnia
podstawowe wymogi szkoleniowe i in-
frastrukturalne, nadal musiat wspot-
dziata¢ w ramach istniejgcego $ro-
dowiska bezpieczenstwa. Inteligencja

zaawansowane zagrozenia. Majg
dziatanie odstraszajqce i znieche-
cajgce cyberprzestepcdw do po-
dejmowania préb atakdw, poniewaz
wigzatoby sie to z koniecznoscig
opracowania nowych narzedzi i tech-
nik, co przektada sie na wysokie po
ich stronie koszty*.
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