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POZIOM ZAGROZENIA
ZWIAZANEGO Z MOZLIWYMI

ATAKAMI NA SYSTEMY INFORMATYCZNE
FIRMY WZRASTA Z KAZDYM ROKIEM.

Zabezpieczenia i organizacja pracy dziatow IT sprzed kilku lat sg juz w tej ‘/
chwili niewystarczajgce, aby w odpowiedni sposéb chronic¢ nasze systemy

i reagowac na pojawiajace sie zagrozenia. Cyberprzestepcy majg nad nami
przewage — wystarczy, ze tylko jedna proba ataku sie powiedzie, a nasze

dane moga byc zagrozone, w chwili gdy kazda organizacja musi odeprzec

wszystkie ataki. Wycieki danych pojawiajg sie codziennie i nie omijaja takze
naszych rodzimych firm. Do tego dochodza ataki, ktére w przeciggu kilku
godzin, moga sparalizowac dziatanie kazdej organizacji szyfrujac jej

najcenniejszg rzecz — dane.
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Fundamenty Security
Operation Center

CUerugi bezpieczeristwa)

Zgodnie z niedawno

Szkolenie techniczne

Obecna sytuacja epidemiologiczna

opublikowanym raportem ENISA , jeszcze w wiekszym stopniu

ataki stajg sie coraz bardziej wystawia na niebezpieczenstwo

wyrafinowane, doktadnie nasze systemy, w chwili gdy

zaplanowane, pojawiajace sie na wiekszos¢ pracownikéw pracuje
duza skale i co najwazniejsze — zdalnie na nie zawsze odpowiednio
wiekszosc atakow nie jest zabezpieczonych systemach.
wykrywana.

Wedtug raportu, gtéwnymi Technologia

zagrozeniami dla firm w chwili i D
Monitorowanie sieci
obecnej jest — ztosliwe

oprogramowanie (malware), ataki Komputery Netflow

wykorzystujgce WWW, Phishing,

Wykrywanie
incydentow Sledcza

Informatyka
ataki na aplikacje WWW oraz

SPAM. Wykrywanie podatnosci

Szkolenie wewnetrzne

Doswiadczenie

Procesy \_

Ustuga Security Operation

Center to rozwigzanie, ktére:

o

Umozliwia korelacje zdarzen oraz
wczesne wykrywanie pojawiajgcych
zagrozen

Posiada odpowiednie procedury zwigzane
z wykrywaniem podatnosci i ich
usuwaniem

Umozliwia wdrazanie odpowiednich
procesow zwigzanych z obstuga
incydentow

Zawiera odpowiednie narzedzia, ktdre
umozliwig nam zbieranie informacji,
korelowanie, analize, odpowiednia reakcje
na pojawiajgce sie zdarzenia

Bazuje na sprawdzonym oprogramowaniu
polskiego producenta firmy eSecure

Przygotowanie
Whnioski Identyfikacja
Odtworzenie

Powstrzymanie

Usuniecie
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https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends?tab=details
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SecureVisio SOAR

UZYWAMY SPECJALISTYCZNEGO ROZWIAZANIA SECUREVISIO SOAR SLUZACEGO DO AUTOMATYZACJI
ZARZADZANIA | REAGOWANIA NA INCYDENTY ORAZ USPRAWNIENIA INNYCH PROCESOW ZARZADZANIA
BEZPIECZENSTWEM.
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Funkcje i korzysci rozwigzania: Unikalne wtasnosci:
O unifikacja narzedzi O Integracja narzedzi i Zrédet danych O Zzunifikowane zarzadzanie Priorytetyzacja biznesowa
jedna graficzna konsola zawiera Playbooki automatycznie uruchamiaja podatnosciami incydenty sg automatycznie
wszystkie narzedzia i informacje narzedzia i pozyskujg dane ze Zrodet wspotpraca z narzedziami Vulnerability priorytetyzowane w odniesieniu do
potrzebne do wyjasniania i obstugi zewnetrznych (m.in. Threat Intelligence, Assessment i CVE oraz zintegrowane waznosci zasobdéw dla organizacji (tzn.
incydentow Vulnerability Assessment) narzedzia Workflow i Playbook do wspomaganych procesow, wrazliwych
. . . zarzadzania podatnosciami informacji)
O Uporzadkowana praca ludzi (o) AUtomatyzaCJa odpowiedzi na o
proces zarzadzania incydentami incydenty o . N Symulacja i wizualizacja zagrozen Metryki efektywnosci z
(Workflow) odbywa sie etapowo, QOTOWG fjo UZYC'? reakcje na roz”e. analiza incydentdw i podatnosci jest kontekstem biznesowym
zgodne z obowiazujacymi standardami rodzaje mcyden?ow, wtym u/suwanle wspomagana za pomoca graficznych kluczowe wskazniki efektywnosci KPI (key
(m.in. ISO/IEC 27035) cyberprzestepcow z systemow narzedzi symulacji atakdw i innych performance indicator) oraz kluczowe
wewnegtrznych zagrozen wskazniki ryzyka KRI (key risk indicator)
\ w odniesieniu do procesdw biznesowych
/
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Stosujemy:

SecureVisioNextGen SIEM:
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Wtasciwosci rozwigzania:

o

Wiele metod detekcji

reguty korelacji (SIEM), analiza
behawioralna uzytkownikdw i systemow
(UEBA), Threat Intelligence

Szeroki zakres analizy

analiza zdarzen bezpieczenstwa (logi),
aktualnych podatnosci, informacji Threat
Intelligence oraz oszacowanej wielkosci
ryzyka

Wiele metod odczytu logow
Syslog, e-mail, Windows Event
Forwarding, a takze mozliwosc odczytu
logéw z baz danych oraz plikéw ptaskich

o

o

Graficzny edytor parseréw
predefiniowany zestaw parserow moze
zostac rozszerzony o nowe parsery
tworzone za pomoca graficznego edytora

Repozytorium zdarzen
specjalistyczna baza danych do
dtugoterminowego sktadowania i
szybkiego wyszukiwania zdarzen
bezpieczenstwa

Unikalne wlasnosci :

o

Elektroniczna dokumentacja sieci
systemow IT

wykrywanie incydentéw odbywa sie

w kontekscie informacji na temat
aktualnej sieci i systemow IT
wykrywanych za pomoca funkcji Auto-
Discovery

Elektroniczna dokumentacja
danych osobowych

wykrywanie incydentéw odbywa sie w
kontekscie informacji na temat danych
osobowych przetwarzanych w
systemach IT i wymagan bezpieczeristwa
RODO

o

Swiadomoséé biznesowych
skutkéw incydentu

wykrywanie incydentéw odbywa sie ze
Swiadomoscia ryzyka (norma ISO/IEC
27005) i biznesowych skutkdw naruszenia
bezpieczenstwa

Dynamiczne reguty SIEM
reguty korelacji SIEM automatycznie
dostosowuja sie do zmian sieci i
systemow IT oraz aktualnej wielkosci
ryzyka
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Od wielu lat budujemy i ciggle rozwijamy wtasny
Zespot Cyberbezpieczenstwa. Wpieramy ustuge
SOC posiadajac doswiadczenie, odpowiednio
wykwalifikowang kadre (posiadajaca certyfikaty
CISM, CEH, CISSP, CCSP, audytora wiodacego ISO
27001 i wiele innych), ktéra w ciggty sposodb

(24/7/365) reaguje na pojawiajgce sie zagrozenia.

Nasze rozwigzanie SOC bazujgce na ludziach,
procesach i technologii umozliwi Panstwu
wczesne wykrywanie podatnosci i incydentow,
odpowiednie reagowanie i obstuge pojawiajgcych

sie zagrozen.
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Proponujemy Panstwu wdrozenie w dwéch wariantach:

o 'I Bezposrednie wdrozenie O 2 Ustuga swiadczona przez COIG
kompletnego SOC w modelu w modelu chmurowym
wilasnym w sieci
informatycznej Paniistwa
organizacji

Ul. Mikotowska 100 | 40-065 Katowice,
dc@coig.pl
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