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Firma analityczna Gartner przewiduje, ze ,w ciggu nastepnych dwaoch lat 25% przedsigbiorstw wdrozy siec
rozlegta definiowang programowo (SD-WAN)'”.Niemniej jednak wieksza wydajnos¢ i wygoda korzystania z sieci
SD-WAN (w poréwnaniu z wygoda i wydajnoscig korzystania z tradycyjnej sieci rozlegtej) jest w duzej mierze
realizowana kosztem scentralizowanych zabezpieczen zwigzanych z przesytaniem ruchu sieciowego przez
centrum danych, gdzie w jednym miejscu wszystkie te dane moga by¢ sprawdzone i przefiltrowane. | o ile
korzystanie z publicznych tgczy na potrzeby bezposredniego dostepu do Internetu w architekturze SD-WAN
zapewnia lepsze mozliwosci korzystania z aplikacji chmurowych w catym przedsigbiorstwie, o tyle generuje
réwniez nowe luki w zabezpieczeniach i rozszerza powierzchnie ataku.

FORTINET SECURE SD-WAN DLA ROZPROSZONYCH ARCHITEKTUR SIECI

Majgc to na uwadze, rzeczg najwyzszej wagi jest wybdr odpowiedniego rozwigzania SD-WAN. Fortinet Secure
SD-WAN oferuje wszystkie funkcje niezbedne do realizacji bezpiecznych operacji w ramach wielu oddziatow

i odlegtych lokalizacji. Ponizej przedstawiono szes¢ powoddw, dla ktdérych rozwigzanie Fortinet Secure
SD-WAN jest odpowiednim wyborem dla przedsiebiorstw:
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1. ZABEZPIECZENIA NA ZAPORZE NASTEPNEJ GENERACJI (NGFW). Zapora nastepnej generacji FortiGate oferuje w ramach jednego urzadzenia
doskonate, zintegrowane funkcje zabezpieczen i obstugi sieci rozlegtej definiowanej programowo. Jest to wielofunkcyjne rozwigzanie udostepniajgce
przystosowane do sieci SD-WAN funkcje, ktére pozwalajg na efektywne korzystanie z aplikacji chmury publicznej. Najwazniejsze funkcje tego

rozwigzania to:
= Potgczenie w jednym urzadzeniu mechanizméw ochronnych klasy NGFW oraz obstugi sieci SD-WAN.

= Dedykowane uktady akcelerujace obstugujace funkcje zabezpieczen (ang. security processors), zapewniajgce wiekszg wydajnosc inspekcji SSL
na potrzeby analizy zaszyfrowanych sesji, analizy zaszyfrowanych pakietdw oraz znajdowania i blokowania ewentualnych zagrozen.

= Funkcja filtrowania stron WWW (jako pierwsza linia obrony) stuzaca do zapobiegania atakom z sieci WWW poprzez blokowanie dostepu do
ztosliwych, zhakowanych lub niewtasciwych stron internetowych (jedyna w branzy ustuga filtrowania stron WWW z certyfikatem VBWeb?).

= Korzystajgce ze wspomnianego, dedykowanego procesora wysoko wydajne funkcje IPsec VPN pozwalajgce na zabezpieczenie komunikacii.

= Funkcja sledzenia aktywnosci w sieci w czasie rzeczywistym utatwiajaca ocene ryzyka, wykrywanie i ograniczanie skutkdw potencjalnych
problemdw oraz automatyzacje audytow zgodnosci na podstawie odpowiednich zasad i regut konfiguraciji zapar.

2. OBSLUGA SIECI SD-WAN. Wdrazanie aplikacji chmurowych w duzej mierze pocigga za sobg koniecznos¢ posiadania doskonatych funkciji
sieciowych. Routery lub zapory odpowiadajace za mozliwosci podtgczania do sieci SD-WAN muszg inteligentnie rownowazy¢ ruch internetowy

i intranetowy w ramach dostepnych ustug sieci rozlegtej. Ponizej przedstawiono najwazniejsze powody, dla ktérych warto wybrac rozwigzanie Fortinet
Secure SD-WAN:

= Dynamiczna baza danych aplikacji chmurowych, ktdra zawiera dane aplikacji SaaS (czesto zmieniajgcych adresy IP) i wspomaga kierowanie ruchu
na witasciwe porty i kontrole konsumowanego przez nie pasma.

= Oferowana przez system FortiOS funkcja rozpoznawania sciezek sieciowych (ang. path awareness intelligence), ktéra pozwala wybierac trase
ruchu sieciowego na podstawie pomiardw jakosci facza w celu zapewnienia wysokiej dostepnosci aplikacji o znaczeniu krytycznym.

= Funkcja tworzenia kanatow ruchu sieciowego niezaleznie od stosowanej technologii faczy internetowych (ang. agnostic channel delivery)
obstuguje szeroka game przystepnych cenowo opcji podtgczania tychze tagcz i pozwala na agregowanie i dopasowywanie do siebie réznych
taczy szerokopasmowych (Internet, MPLS, LTE itp.) na potrzeby bezposredniego korzystania z publicznych tgczy internetowych.

3. ZARZADZANIE Z POZIOMU SCENTRALIZOWANEJ KONSOLLI. O ile zakres stosowania wszystkich zabezpieczeri mozna automatycznie
rozszerza¢ na kazde nowe przewodowe lub bezprzewodowe potgczenie sieciowe, sie¢ SD-WAN powinna by¢ w catosci zarzgdzana z centralng
lokalizacji. W przypadku rozwigzania Fortinet Secure SD-WAN wyglada to nastepujaco:

= Za pomocg jednej konsoli do zarzadzania, Fortinet Secure SD-WAN zapewnia dobra widocznos¢ catej sieci oraz ujednolicone zarzadzanie
zasadami i scentralizowana kontrole wirtualnych sieci prywatnych we wszystkich oddziatach i odlegtych lokalizacjach.
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4, BEZOBSLUGOWE WDROZENIE. Automatyczne przydzielanie zasobéw do urzadzen i wdrozenia w oddziatach (bez potrzeby wysytania na miejsce
wdrozenia wykwalifikowanych inzynierdw sieci) pozwala zaoszczedzi¢ mnostwo czasu w poréwnaniu z odpowiednimi procesami realizowanymi w ramach
tradycyjnych srodowisk sieci rozlegtej. Rozwigzanie Fortinet Secure SD-WAN upraszcza te procesy w nastepujacy sposob:

= System FortiOS dynamicznie tworzy catg fizyczng i logiczng topologie sieci zaraz po uruchomieniu platformy FortiGate.

5. NISKI CALKOWITY KOSZT POSIADANIA. Dzicki nizszym kosztom podtgczania, uproszczonemu wdrozeniu i scentralizowanemu zarzgdzaniu
w ramach jednego rozwigzania obstugujacego zardwno operacje sieciowe, jak i operacje zwigzane z zabezpieczeniami, uzyskuje sie 0 potowe nizszy
catkowity koszt posiadania niz ma to miejsce w przypadku architektur z oddzielnymi urzadzeniami do obstugi sieci i zabezpieczen.

6. WYKRYWANIE | USUWANIE SKUTKOW NARUSZEN OCHRONY DANYCH. Cyberbezpieczeristwo obejmuije nie tylko dziatania prewencyjne
(nie jest bowiem mozliwe powstrzymanie wszystkich atakow), ale réwniez wykrywanie i usuwanie skutkéw naruszeri ochrony danych. Wdrozenie
za rozsadng cene wysoce wydajnego i efektywnego rozwigzania takiego jak Fortinet Secure SD-WAN to doskonaty wybor (w testach zapor nastepnej
generaciji przeprowadzonych w 2017 r. przez NSS Labs platforma FortiGate zostata wyrézniona za doskonata wydajnos¢ i zabezpieczenia.?)

NIE MA NA CO CZEKAC

Nadszedt juz czas na wdrozenie sieci rozlegtej definiowanej programowo. Przedsiebiorstwa, ktdre tego nie zrobig, utraca przewage konkurencyjng. Korzysci
z wdrozenia tej sieci bedg natomiast konkretne i dos¢ tatwo osiggalne, o ile tylko wybierze sie odpowiednig technologie. Warto zatem pamigtac, ze Fortinet Secure
SD-WAN oferuje najlepsze funkcje zabezpieczen i obstugi sieci w jednym rozwigzaniu.
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