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Wyzwania

Obecna wiedza i doswiadczenie pokazuja, ze systemy antywirusowe

i ochrona Endpoint Protection Platform (EPP) nie zapewniajg skutecznego
bezpieczenstwa w przedsiebiorstwach. W celu kompleksowej ochrony
coraz wiecej firm korzysta z dodatkowych ustug, ktére majg za zadanie
zapewni¢ wymagany poziom bezpieczenstwa. Niestety poleganie na
rozwigzaniach chmurowych zwieksza tzw. dwell time, czyli czas przez
jaki zagrozenie nie jest wykrywane w srodowisku. Poleganie na tgcznosci
z ustugami chmurowymi jest niewystarczajgce, gdyz ztosliwe
oprogramowanie potrzebuje tylko kilku sekund, aby zainfekowaé
urzadzenie, wyrzadzi¢ szkode oraz usung¢ po sobie $lady. Te zaleznosci
sprawiajg, ze dzisiejsze rozwigzania bezpieczenstwa sg pasywne,
poniewaz polegajg na operatorach i ustugach, ktére reagujg zbyt pézno.

Zbyt maty personel Zbyt duzo zagrozen Zbyt duzo produktéw
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Platforma ochrony urzadzen koricowych SentinelOne taczy zapobieganie,
detekcje i reagowanie w jednym (EDR), zbudowanym w tym celu agencie,
wspomaganym przez uczenie maszynowe i automatyzacje. Platforma
zapewnia zapobieganie atakom i ich wykrywanie we wszystkich gtéwnych
wektorach oraz szybka eliminacje zagrozen dzieki w petni
zautomatyzowanym funkcjom reagowania. Zapewnia takze kompleksowg
widocznos$é w srodowisku urzadzen koncowych z analizami tworzonymi
w czasie rzeczywistym.
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Rozwigzanie - Active EDR

Funkcjonalnos¢ ActiveEDR zastepuje tradycyjng ochrone antywirusowg

i jest realizowana przez zunifikowanego agenta SentinelOne, pojedynczg
baze kodu zZrédtowego oraz architekture pojedynczej konsoli. Wychodzac
poza tradycyjne rozwigzania antywirusowe oraz bazowe systemy

EDR, ActiveEDR wykorzystuje autorska technologie TrueContext,

ktéra pozwala zespotom ds. bezpieczenstwa szybko zrozumieé¢ zrédto
ataku i reagowa¢ samodzielnie bez polegania na zasobach zewnetrznych
oraz ustugach chmurowych. Dzieki ActiveEDR kazdy, od nowicjusza

po doswiadczonych analitykéw, moze automatycznie reagowac

na zagrozenia i broni¢ sie przed zaawansowanymi atakami. Technologia
ta umozliwia zespotom ds. bezpieczenstwa skupi¢ sie na waznych
alertach i wykorzysta¢ jg do wspomagania swojej pracy.

Zréznicowany pod kazdym wzgledem

Oferuje bogate w dane analizy i mozliwo$¢ zautomatyzowanego reagowania na zagrozenia, tacznie
z usuwaniem skutkéw ataku, a nawet mozliwoscig catkowitego przywrdcenia urzadzenia po zaszyfrowaniu
atakiem Ransomware.

Sledzenie atakéw Identyfikacja zagrozen w czasie

Schemat w postaci drzewa przedstawiajgcy rzeczywistym

przebieg atal_(fj' pomaga _zespo{om ar?all'fykéw Widocznos$¢ zaszyfrowanego ruchu sieciowego

szybko oceni¢ wptyw kazdego zagrozenia. bez koniecznosci korzystania z certyfikatéw lub
.. ; . potrzeby wykorzystywania drogich urzgdzen SSL.

Reakcja i zapobieganie

Deep Visibility zapewnia mozliwo$¢ podgladu Wykrywanie zagroieﬁ 7 technologiq
kazdej operacji wykonywanej przez agenta, tgcznie

z mozliwoscig przegladania danych historycznych. TrueContext
Monitorowanie dowolnego pliku i otrzymywanie
Ochrona przed zagrozeniami ransomware, tacznie powiadomien w przypadku dostepu i zmian.
z odzyskaniem zaszyfrowanych danych.
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