
SentinelOne ActiveEDR

Obecna wiedza i doœwiadczenie pokazuj¹, ¿e systemy antywirusowe 

i ochrona Endpoint Protection Platform (EPP) nie zapewniaj¹ skutecznego 

bezpieczeñstwa w przedsiêbiorstwach. W celu kompleksowej ochrony 

coraz wiêcej firm korzysta z dodatkowych us³ug, które maj¹ za zadanie 

zapewniæ wymagany poziom bezpieczeñstwa. Niestety poleganie na 

rozwi¹zaniach chmurowych zwiêksza tzw. dwell time, czyli czas przez 

jaki zagro¿enie nie jest wykrywane w œrodowisku. Poleganie na ³¹cznoœci 

z us³ugami chmurowymi jest niewystarczaj¹ce, gdy¿ z³oœliwe 

oprogramowanie potrzebuje tylko kilku sekund, aby zainfekowaæ 

urz¹dzenie, wyrz¹dziæ szkodê oraz usun¹æ po sobie œlady. Te zale¿noœci 

sprawiaj¹, ¿e dzisiejsze rozwi¹zania bezpieczeñstwa s¹ pasywne, 

poniewa¿ polegaj¹ na operatorach i us³ugach, które reaguj¹ zbyt póŸno. 

Zbyt ma³y personel

Platforma ochrony urz¹dzeñ koñcowych SentinelOne ³¹czy zapobieganie, 

detekcjê i reagowanie w jednym (EDR), zbudowanym w tym celu agencie, 

wspomaganym przez uczenie maszynowe i automatyzacjê. Platforma 

zapewnia zapobieganie atakom i ich wykrywanie we wszystkich g³ównych 

wektorach oraz szybk¹ eliminacjê zagro¿eñ dziêki w pe³ni 

zautomatyzowanym funkcjom reagowania. Zapewnia tak¿e kompleksow¹ 

widocznoœæ w œrodowisku urz¹dzeñ koñcowych z analizami tworzonymi 

w czasie rzeczywistym.
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Funkcjonalnoœæ ActiveEDR zastêpuje tradycyjn¹ ochronê antywirusow¹ 

i jest realizowana przez zunifikowanego agenta SentinelOne, pojedyncz¹ 

bazê kodu Ÿród³owego oraz architekturê pojedynczej konsoli. Wychodz¹c 

poza tradycyjne rozwi¹zania antywirusowe oraz bazowe systemy 

EDR, ActiveEDR wykorzystuje autorsk¹ technologiê TrueContext, 

która pozwala zespo³om ds. bezpieczeñstwa szybko zrozumieæ Ÿród³o 

ataku i reagowaæ samodzielnie bez polegania na zasobach zewnêtrznych 

oraz us³ugach chmurowych. Dziêki ActiveEDR ka¿dy, od nowicjusza 

po doœwiadczonych analityków, mo¿e automatycznie reagowaæ 

na zagro¿enia i broniæ siê przed zaawansowanymi atakami. Technologia 

ta umo¿liwia zespo³om ds. bezpieczeñstwa skupiæ siê na wa¿nych 

alertach i wykorzystaæ j¹ do wspomagania swojej pracy.

Rozwi¹zanie - Active EDR

Zró¿nicowany pod ka¿dym wzglêdem
Oferuje bogate w dane analizy i mo¿liwoœæ zautomatyzowanego reagowania na zagro¿enia, ³¹cznie 

z usuwaniem skutków ataku, a nawet mo¿liwoœci¹ ca³kowitego przywrócenia urz¹dzenia po zaszyfrowaniu 

atakiem Ransomware.

Œledzenie ataków
Schemat w postaci drzewa przedstawiaj¹cy 

przebieg ataku, pomaga zespo³om analityków 

szybko oceniæ wp³yw ka¿dego zagro¿enia.

O Greeneris
Greeneris to spó³ka dzia³aj¹ca na rynku polskim, specjalizuj¹ca 

siê we wdro¿eniach, œwiadczeniu us³ug z zakresu bezpieczeñstwa 

IT, zarz¹dzania mobilnoœci¹ (Android, iOS) oraz innych kluczowych 

obszarów IT. Zatrudniamy certyfikowanych in¿ynierów oraz 

konsultantów, którzy swoj¹ wiedz¹ i doœwiadczeniem pomagaj¹ 

w doborze w³aœciwych rozwi¹zañ. Dzia³ania firmy s¹ udokumentowane 

licznymi wdro¿eniami w wielu instytucjach i przedsiêbiorstwach 

polskich, jak i korporacjach miêdzynarodowych dzia³aj¹cych 

na terenie kraju. Firma otrzymuje równie¿ regularnie wyró¿nienia 

od producentów rozwi¹zañ w obszarach swoich specjalizacji. 
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Reakcja i zapobieganie
Deep Visibility zapewnia mo¿liwoœæ podgl¹du 

ka¿dej operacji wykonywanej przez agenta, ³¹cznie 

z mo¿liwoœci¹ przegl¹dania danych historycznych.

Ochrona przed zagro¿eniami ransomware, ³¹cznie 

z odzyskaniem zaszyfrowanych danych. 

Identyfikacja zagro¿eñ w czasie 

rzeczywistym
Widocznoœæ zaszyfrowanego ruchu sieciowego 

bez koniecznoœci korzystania z certyfikatów lub 

potrzeby wykorzystywania drogich urz¹dzeñ SSL.

Wykrywanie zagro¿eñ z technologi¹ 

TrueContext
Monitorowanie dowolnego pliku i otrzymywanie 

powiadomieñ w przypadku dostêpu i zmian.

Chcesz zobaczyæ jak dzia³a SentinelOne? 

Przygotujemy dla Ciebie zamkniête œrodowisko 

testowe, abyœ móg³ przekonaæ siê o potencjale 

naszego systemu. Skontaktuj siê z nami.
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