
Metallic® ThreatWise™ 

Wczesne wykrywanie i ostrzeganie przed ransomware

Perfekcyjne wabiki 
Błyskawiczne wdrożenia sensorów wykrywających zagrożenia 
w skali całej powierzchni ataku — szybka ochrona środowisk 
lokalnych, chmurowych i SaaS. Wyglądają jak prawdziwe firmowe 
zasoby dzięki czemu skupiają uwagę cyber przestępców, co 
oznacza, że atakowane są wabiki, które są nie do odróżnienia od 
rzeczywistych danych.

Precyzyjne ostrzeganie
Natychmiastowe, precyzyjne i odpowiednio wczesne 
informacje o szkodliwej aktywności, zanim jeszcze 
zagrożone będą Twoje dane. Możliwość wykrywania 
działań rekonensansu, ruchów poprzecznych w sieci, 
nieautoryzowanego uprzywilejowanego dostępu, które 
często pozostają poza widocznością konwencjonalnych 
technologii cyber bezpieczeństwa.

Nieograniczona skalowalność
Nie musisz już martwić się o złożoność. Lekkie wabiki, których 
wdrażanie zajmuje kilka minut a skalowanie - kilka sekund, 
pozwalają kompleksowo pokryć wszystkie środowiska IT. To 
rozwiązanie wykorzystujące najlepsze na rynku technologie 
cyber bezpieczeństwa.

•	 Wdrożenia sensorów zagrożeń na dużą skalę i masowe tworzenie wabików
•	 Imitacja krytycznych zasobów przy wykorzystaniu wstępnie skonfigurowanych 

sensorów
•	 Emulacja wysoko wyspecjalizowanych zasobów, unikalnych dla firmowego 

środowiska
•	 Skupianie uwagi przestępców na fałszywych zasobach – pułapkach

•	 Wabiki są prezentowane wyłącznie przestępcom, pozostają niewidoczne 
dla autoryzowanych użytkowników i pozostałych firmowych systemów

•	 Komplet szczegółowych informacji o aktywnych i ukrytych zagrożeniach 
udostępniany natychmiastowo kluczowym administratorom i analitykom

•	 Kluczowe informacje o działaniu i taktyce przestępców 
•	 Eliminowanie fałszywych alarmów i nadmiernego logowania incydentów
•	 Możliwość zintegrowania alertów z rozwiązaniami bezpieczeństwa  

(np. - SIEM)

•	 Ograniczenie złożoności, niższe koszty i mniejsze zapotrzebowanie na 
zasoby

•	 Szybkie wdrożenie natychmiastowo pokrywające różne powierzchnie ataku
•	 Możliwość wykorzystania sprawdzonych, wielowarstwowych i opartych na 

koncepcji Zero Trust zabezpieczeń w chmurze
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Ochrona danych, która zaczyna się zanim dojdzie do naruszenia bezpieczeństwa. ThreatWise™ to w pełni zintegrowana technologia 
wczesnego ostrzegania typu cyber deception, która współpracuje z naszym wielokrotnie nagradzanym rozwiązaniem Metallic® 

DMaaS. Teraz wszystkie firmy - małe i duże - mogą wykrywać i blokować ataki każdego rodzaju w tym ransomware zanim dojdzie 
do wycieku danych, ich zaszyfrowania albo zniszczenia. 

Wykrywanie i przekierowywanie ataków na 
wczesnym etapie, zanim wyrządzone zostaną szkody  

Wykrywanie i rejestrowanie zaawansowanych, 
nieznanych zagrożeń Zero Day

Szybsze reagowanie — proaktywna ochrona danych

Inteligentna technologia  
cyber deception

Obsługiwane typy sensorów
Prekonfigurowane sensory
•	 Serwery
•	 Aplikacje SaaS
•	 Sieci
•	 IoT

Sensory specyficzne dla branży
•	 Finansowej
•	 Przemysłu
•	 Ochrony zdrowia

Sensory adaptacyjne 
•	 Pułapkę-replikę rzeczywistych, 

specyficznych dla organizacji 
zasobów można wykonać i wdrożyć 
w ciągu kilku minut 

Wabiki
•	 Fałszywe pliki i skróty
•	 Dane AD 
•	 Historia wyszukiwania
•	 I wiele innych

http://metallic.io

