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Czas odstawic
routery w oddziatach
do lamusa

Cztery najwieksze zalety rozwigzan
Secure SD-WAN

Coraz wiecej przedsiebiorstw rezygnuje z routeréw w oddziatach na rzecz
rozwigzan Secure SD-WAN, aby przej$é na model chmurowy i poprawi¢ jakos¢
sieci. Rozwigzania Secure SD-WAN sa nie tylko fatwe w zarzgdzaniu, ale takze
zasadniczo upraszczajg obstuge sieci rozlegtej.

Przedsigbiorstwa powinny wdraza¢ rozwigzania Secure SD-WAN, aby pomaoc
uzytkownikom ze swoich oddziatéw w lepszym wykorzystaniu funkcji wspodtpracy

i komunikacji zintegrowanej oraz krytycznych aplikacji SaaS, a takze zapewnic im tatwy
dostep do zasobdw w chmurze. Ponizej przedstawiono cztery najwazniejsze przewagi
rozwigzan Secure SD-WAN nad starszymi architekturami opartymi na routerach
zainstalowanych w oddziatach:

Rozwigzania Secure SD-WAN
sg tatwe w zarzgdzaniu
i zasadniczo upraszczaja
1. Sprawniejsze dziatanie aplikacji obstuge sieci rozlegte;j.

Routery dziatajg w oparciu o pakiety, nie moga zatem zapewni¢ dobrej widocznosci
aplikacji. Jako ze wiekszos¢ przedsiebiorstw korzysta z aplikacji i ustug chmurowych,
brak mozliwosci identyfikacji aplikacji i ustug o znaczeniu krytycznym dla prowadzone;j
dziatalnosci oraz niestosowanie mechanizmaow obstugujacych specyficzne potrzeby
w zakresie przepustowosci i mozliwosci podfgczania moze pogorszy¢ uzytecznose
takich aplikagji i ustug.

Rozwigzania SD-WAN nie tylko udostepniajg wszystkie funkcje tradycyjnego routera, w tym
zaawansowany routing i opcje podtgczenia do sieci rozlegtej, ale rowniez:

= umozliwiajg identyfikacje i przetaczanie aplikacji z wykorzystaniem dynamicznego wyboru
Sciezek sieciowych w celu zapewnienia odpowiedniej jakosci potaczenia;

= mogg identyfikowac aplikacje oraz zapewnia¢ wymagane poziomy ustug (SLA) dla tysiecy
aplikacji takich jak 0365, SalesForce.com i ustugi komunikacji zintegrowanej;

= pozwalajg na codzienne aktualizacje definicji aplikacji biznesowych w celu zapewnienia
doktadnej identyfikaciji aplikacji i wyboru optymalnych sciezek sieciowych.
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2. katwiejsze skalowanie i znaczne oszczednosci wydatkéow kapitatowych (CapEx), jak i kosztow operacyjnych (OpEx)

Wydajnos¢ drogich taczy MPLS jest z gory okreslona, co oznacza, ze nagty skok ruchu (wynikajacy na przyktad z pojawienia sie wielu
potgczen w ramach komunikaciji zintegrowanej lub potrzeby przetwarzania duzej ilosci danych) moze dotkna¢ kazde przedsiebiorstwo.
Dodawanie nowych routeréw w oddziatach jest réwniez procesem koszto- i czasochtonnym.

Rozwigzania SD-WAN moga jednak pomadc w zastgpieniu tgczy MPLS taczami szerokopasmowymi (DSL, 4G/5G, Ethernet)

i uzyskaniu w wielu przypadkach nawet 40% oszczednosci na kosztach operacyjnych. Ponadto umozliwiajg przedsigbiorstwom
dynamiczne i bezpieczne skalowanie do dziesiatek tysiecy oddziatdw, bezproblemowe wspdtdziatanie z istniejacymi infrastrukturami
fizycznymi i chmurowymi oraz zdalne rozwigzywanie probleméw w celu wyeliminowania kosztownych interwencji fizycznych ze strony
wykwalifikowanych technikéw. Rozwigzanie Secure SD-WAN konsoliduje rowniez w jednym produkcie szereg produktow punktowych,
takich jak routery, zapory i narzedzia optymalizaciji sieci rozlegtej, co pozwala uzyskac¢ znaczne oszczednosci wydatkow kapitatowych.

3. Uproszczone zarzadzanie i orkiestracja

Routery w oddziatach sg czesto trudne w instalacji, aktualizacji i utrzymaniu (nawet jesli w zatozeniu miaty by¢ rozwigzaniem wygodnym
i tatwym w obstudze). Ich konfiguracja wymaga znajomosci interfejsu wiersza polecen routera, a ze wzgledu na jego ztozonosc¢ rzadko
moze by¢ wykonywana przez niespecjalistow pracujgcych zazwyczaj w oddziale.

Mechanizmy scentralizowanego zarzadzania rozwigzaniami Secure SD-WAN sprawiaja, ze nowe ustugi i reguty sa zorientowane na
aplikacje, a konfiguracje potaczen i zabezpieczen oraz zmiany regut moga by¢ bez problemu wdrazane kompleksowo w catej sieci rozlegtej,
co eliminuje koniecznos¢ osobnej konfiguracji i obstugi poszczegdlnych urzadzen lub ustug. Wspomniane mechanizmy udostepniaja rowniez
bogate funkcje analityczne, ktdre pokazuja wydajnos¢ aplikacji w czasie rzeczywistym i w ujeciu historycznym, pozwalajac na szybkie
rozwigzywanie problemdw oraz poprawe wartosci kluczowych wskaznikdw wydajnosci takich jak Sredni czas reakcji.

4. Zintegrowane zabezpieczenia i praca sieciowa

Routery w oddziatach nie sa w zadnym razie w petni zintegrowanymi rozwiazaniami z zakresu bezpieczenstwa i sieci. Gdy tacza MPLS
oferujag rozszerzenie w postaci tzw. ,split tunneling”, aby umozliwi¢ bezposredni dostep do Internetu, routery te nie dajg odpowiedniej
albo czasami wrecz zadnej mozliwosci zarzadzania tagczami lub potgczeniami. Nawet gdy ruch sieciowy zostanie przeniesiony na
alternatywna sciezke, routery te nie zapewniaja btyskawicznego (krétszego niz sekunda) proaktywnego przefaczania zapobiegajacego
zrywaniu potgczen, nie udostepniaja funkcji minimalizowania problemdw z przesytaniem danych ani nie oferujg mechanizmdw takich jak
dynamiczne buforowanie zmian opdznienia transmisji. Nie sg rowniez zdolne do aktywnego regulowania ruchu, zanim przecigzenia nie
stang sie problemem. Co gorsza, ze wzgledu na brak skutecznego zabezpieczenia potaczenia wychodzace poza sie¢ MPLS narazajg
przedsiebiorstwo na dodatkowe ryzyko.

Nalezy zauwazyc, ze wiekszos¢ udanych wdrozen rozwigzari SD-WAN wymaga w petni zintegrowanego podejécia do bezpieczeristwa.
Przyktadem takiego zintegrowanego podejsécia sg zapory nastepnej generacji (NGFW), ktérych podstawowymi elementami sg funkcje
ochrony przed wiamaniami i ztosliwym kodem, filtrowanie stron WWW oraz inspekca SSL. Bez takiego zintegrowanego podejscia
rozwigzania SD-WAN staja sie dla cyberprzestepcow tylko kolejng sciezkg ataku na sie¢ przedsiebiorstwa.

Prawdziwa platforma potrzebuje narzedzi specjalnie zaprojektowanych do wspodtdziatania jako jeden system, najlepiej z kazdym elementem
pracujacym na tym samym systemie operacyjnym i zarzadzanym z poziomu jednej konsoli. W ten sposob wszystkie transakcje sa widoczne
i kontrolowane, a informacje o wszelkich zagrozeniach i nietypowych zachowaniach — przekazywane do kazdego zabezpieczenia w celu
zapewnienia maksymalnej ochrony. W ramach takiego zintegrowanego systemu mechanizmy podtgczania i funkcje sieciowe rozwigzania
SD-WAN sag nie tyle Scislej powiazane z zabezpieczeniami zainstalowanymi na platformie, ale sg po prostu z nimi tozsame.

Co dalej

Z powyzszych rozwazan wynika, ze niezbedne jest nie tylko dostrzezenie potrzeby odejscia od tradycyjnej strategii sieci rozlegtej opartej na
routerach, ale réwniez staranne dobranie rozwigzan Secure SD-WAN zapewniajacych petng game funkcji oraz mozliwie jak najwieksza liczbe
zastosowan. W efekcie nowe wdrozenie rozwigzar SD-WAN nie tylko zaspokoi obecne potrzeby przedsiebiorstwa, ale bedzie rdwniez
zdolne do obstugi dynamicznie zmieniajacych sie wymagan.
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