F:=RTINET

OPIS ROZWIAZANIA
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inteligencji

Szybsze wykrywanie i eliminowanie zagrozen oraz zapobieganie zagrozeniom

Streszczenie

61% przedsiebiorstw

Metody wiaman zmieniaja sie coraz szybciej, ale cel wdrazanych zabezpieczen

pozostaje ten sam. Aby ograniczy¢ ryzyko atakéw, nalezy zapobiec jak najwiekszej twierdzi, ze bez zastosowania
liczbie cyberzagrozen, wykrywajac i eliminujac wlamania jak najszybciej, aby mechanizmow sztucznej
zminimalizowaé poniesione szkody i koszty. inteligenciji nie jest w stanie

W obliczu niedoboru personelu IT przedsigbiorstwa coraz czesciej wdrazaja na Wykch pro’b naruszenia
calej cyfrowej powierzchni ataku oraz w ramach catego cyklu zycia cyberataku bezpieczenstwa'.
opracowane przez Fortinet mechanizmy sztucznej inteligenciji (Al) oraz inne

zaawansowane technologie, aby ograniczy¢ swoja podatnos¢ na cyberzagrozenia. Architektura Fortinet Security Fabric oferuje
najbardziej wszechstronna, zintegrowana i zautomatyzowana w branzy platforme chroniaca przed cyberatakami.

Zwiekszenie liczby, dynamiki i zZtozonosci metod wiaman

W latach 2018 — 2019 tgczna ilos¢ otrzymanych przez FortiGuard Labs informacji o zagrozeniach, w tym o nowych plikach, stronach
internetowych, programach wykorzystujacych luki w zabezpieczeniach i innych niebezpieczerstwach, wzrosta 0 34% do 940 TB. Nie ulega zatem
watpliwosci, ze liczba zagrozen w cyberprzestrzeni nadal rosnie wraz z rosnaca cyfrowa powierzchnig ataku w wiekszosci przedsiebiorstw.

Rosnie rowniez dynamika cyberatakow. W 2019 r. Sredni cykl zycia danego zagrozenia (od poczatkowego pojawienia sig, poprzez szczytowe
rozpowszechnienie, az do pojawienia sie nowego wariantu lub ataku) wynosit zazwyczaj nie wiecej niz jeden miesigc. Obecnie daje sie
zaobserwowad istnienie dojrzatego cyberprzestepczego ekosystemu, w ktérym narzedzia takie jak zestawy programow wykorzystujgcych Iuki

w zabezpieczeniach (eksploitéw), ustugi MaaS (Malware-as-a-Service, ztosliwe oprogramowanie jako ustuga) lub boty do wynajecia, drastycznie
skrécity czas wdrozenia przez cyberprzestepcow nowej metody ataku. Mozna wrecz stwierdzic, ze zasadniczo ta cyberprzestepcza branza weszia
w faze elastycznego rozwoju i produkdii.

Jednoczesnie wzrdst réwniez stopien ztozonosci cyberatakdw, ktére nie ograniczaja sie juz do ukierunkowanych atakow na infrastruktury catych
krajow. Ztosliwe dziatania podejmowane sg we wszystkich aspektach obejmujacych inzynierie spoteczna, mechanizmy wiamarn oparte na otwartym
kodzie zrodtowym i rozne inne innowacje, co prowadzi do pojawiania sie zagrozen, ktdre coraz tatwiej mylg czujnos¢ uzytkownikdw koncowych i
sg coraz trudniejsze do wykrycia przez tradycyjne zabezpieczenia.

Dane o zagrozeniach zbierane przez FortiGuard Labs
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Rysunek 1: Liczba cyberzagrozen w okresie od 1 kw. 2015 . do 4 kw. 2019 r.
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Moc obliczeniowa i sztuczna inteligencja pozwola dotrzymaé tempa zagrozeniom

Na szczescie postepy w zakresie sztucznej inteligencji i mocy obliczeniowej pozwalaja (po przygotowaniu i wdrozeniu odpowiednich rozwigzar)
dotrzymac kroku cyberprzestepcom. Niezaleznie od tego, czy chodzi o zapewnienie aktualnych informacji o globalnych zagrozeniach, wykrywanie
w przedsiebiorstwie incydentdw dotyczacych bezpieczenstwa, zanim stang sie one naruszeniami, czy wdrozenie dziatar prewencyjnych w czasie
rzeczywistym w ramach catej infrastruktury zabezpieczen, mechanizmy sztucznej inteligencji moga byc i rzeczywiscie sg pomocne.

Operacje zabezpieczajace oparte na sztucznej inteligenciji

Fortinet stosuije i oferuje szereg zaawansowanych technologii, w tym mechanizmy sztucznej inteligenciji, aby pomaéc przedsiebiorstwom

w wykrywaniu i szybkim reagowaniu na stale zmieniajace sie metody cyberwtaman oraz zapobieganiu takim wiamaniom. Niektore z tych
technologii pomagaja generowac informacije o zagrozeniu, ktdre sg nastepnie przesytane do wdrozonych przez Klientéw zabezpieczen
chronigcych urzadzenia koncowe, sieci, aplikacje i Sciezki ataku w chmurze. Inne technologie sa natomiast wdrazane w przedsiebiorstwach w celu
dalszego poszukiwania zagrozen ewentualnie niewykrytych przez wdrozone zabezpieczenia oraz szybszego reagowania na zaistniate incydenty.
Wiele technologii mozna tez wdrozy¢ w catym przedsigbiorstwie, czesto w trybie blokowania, aby zapobiegac atakom w czasie rzeczywistym.

Powyzsze rozwigzania mozna stosowac w réznych kombinacjach, aby przygotowac skoordynowana obrone przed cyberprzestepcami w catym
cyklu zycia cyberataku. Taka kompleksowa ochrona zapewnia przedsiebiorstwom wiele mozliwosci powstrzymania cyberzagrozen na réznych
etapach, zanim dojdzie do naruszenia bezpieczenstwa danych lub innego znaczacego narazenia na szwank dziatalnosci operacyjnej.

Zabezpieczenia

urzadzen koricowych Dostep do sieci Bezpieczenstwo sieci Bezpieczenstwo aplikacji

O ®)
)

Zarzadzanie bezpieczenstwem

@

Informacje Wykrywanie Zautomatyzowana
o zagrozeniach zaawansowanych reakcja
globalnych zagrozen

Rysunek 2. Mechanizmy sztucznej inteligenciji obstuguja wiele funkcji Fortinet w zakresie
wykrywania i eliminowania zagrozen oraz zapobiegania zagrozeniom.

Sztuczna inteligencja a zapobieganie zagrozeniom

Rozwigzania Fortinet zapewniajg niezaleznie i niezmiennie najlepsza ochrone urzadzen
koncowych, sieci, aplikacji i chmury i obejmuija platforme zabezpieczajaca urzadzenia koncowe
FortiClient (EPP), zapore nastepnej generacji FortiGate (NGFW), bezpieczng brame poczty e-mail
FortiMail (SEG) oraz zapore aplikacji WWW FortiWeb (WAF).

FortiGuard Labs uzyskuje
informacje o zagrozeniach
na podstawie opartej

na mechanizmach
Wszystkie te produkty korzystaja z danych o zagrozeniach przekazywanych przez FortiGuard sztucznej inteligencji

Labs — globalng, multidyscyplinarng grupe badajaca zagrozenia. W kontekscie ponad dziesieciu
roznych obszardw cyberbezpieczerstwa FortiGuard Labs dysponuje kompleksowym przegladem
sytuacji w zakresie cyberzagrozen opartym na proaktywnie zbieranych we wtasnym zakresie
informacjach o zagrozeniach, informacjach pochodzacych od ponad dwustu miedzybranzowych
partneréw oraz danych z globalnegj sieci sond obejmujacej ponad 5 min urzadzen?®.

analizy ponad 100 mid
zdarzen dotyczacych
bezpieczenstwa dziennie?.
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W celu skutecznego przyswajania, korelowania i analizowania duzej ilosci nieprzetworzonych danych dziennych FortiGuard Labs korzysta
z zaawansowane;j infrastruktury i wysoce zautomatyzowanych procesow pozwalajgcych na przeksztatcenie tych danych w przydatne informacje
0 zagrozeniach. Informacie te sg nastepnie regularnie przesytane do produktdw Fortinet w ramach aktualizacji ustug subskrypcyjnych.

Rysunek 3. Dzigki informacjom o zagrozeniach przekazywanym przez FortiGuard Labs
produkty Fortinet moga identyfikowac najnowsze cyberzagrozenia.

Pierwszy system sztucznej inteligencji w Fortinet zostat opracowany w 2011 r., aby pomdc w monitorowaniu ogromnej liczby nowych witryn
internetowych oraz oznaczaniu tych z nich, ktorych wyswietlanie jest najbardziej ryzykowne i ktdre wymagaja dodatkowej analizy przez
specjalistow. Obecnie codziennie rejestruje sie od 130 do 150 tys. nowych witryn internetowych, co sprawia, ze analiza kazdej z nich przez
cztowieka staje sie coraz mniej praktyczna. Na potrzeby automatycznej analizy tej wyktadniczo rosnagcej liczby witryn stosuje sie zatem cztery
rozne systemy uczenia maszynowego (ML). Systemy te przetwarzaja ogromne ilosci otrzymywanych z sieci sond Fortinet danych telemetrycznych
dotyczacych takich witryn internetowych, aby wskazywac na potrzeby dalszej analizy witryny najwiekszego ryzyka korzystajace na przyktad

z algorytmdw generowania domen (DGA) lub serwerdw Command & Control (C2).

[_L_ % é—.‘% l[_:"% FortiGuard/CTSP
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CTSA — zrédta zagrozen
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Zrédta danych
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Rysunek 4. Codziennie Fortinet rejestruje ogromna liczbe witryn internetowych z réznych Zrédet i stosuje cztery osobne modele uczenia maszynowego, aby
wskazywac witryny na potrzeby dalszej analizy. W efekcie codziennie generowane sg informacje o 30 tys. symptomach ataku (indicators of compromise, 10C).
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Kolejny duzy projekt, rozpoczety w 2012 r., dotyczyt rosnacej liczby probek z plikdw, ktéra na koniec 2019 r. wyniosta ponad 23 min dziennie.
Opracowany na te potrzeby system automatyzuje rowniez proces analizy ztosliwego oprogramowania, ktéry zazwyczaj wymagat co najmniej osmiu
godzin pracy cztowieka. Sztuczna sie¢ neuronowa (ANN) utatwia natomiast generowanie informaciji 0 nowych zagrozeniach, ktére sa nastepnie
przesytane do klientéw mniej wiecej co godzine.

= Podejscie
e Warstwa 1 = Przetwarzanie pliku wejsciowego ®

e Warstwa 2 = Ponad 15 mid weztéw identyfikuje dobre i zle cechy
e Warstwa 3 = (1 = Zlodliwy, O = czysty)

Warstwa plikéw ztosliwych Warstwa plikéw czystych Warstwa plikéw wyjsciowych

Plik 70

Rysunek 5. Oferowane przez Fortinet sztuczne sieci neuronowe (ANN) skiadajg si¢ z ponad 15 mid weztéw, ktdre ,uczg sie” z jedynych w swoim

rodzaju zbieranych przez wiele lat danych o zagrozeniach globalnych. Dzigki mechanizmom uczenia maszynowego stosowanym w celu ,szkolenia”
danego modelu, system wykrywania zagrozen jest na biezaco aktualizowany i coraz doktadniejszy.

Ostatnio do platformy zabezpieczajacej aplikacje sieci Web FortiWeb wtaczono dwie warstwy
uczenia maszynowego w celu ochrony infrastruktury sieci publicznych. Jedna warstwa

buduije profile dla kazdego parametru w danej aplikacji WWW oraz identyfikuje odchylenia.
Druga warstwa okresla (na podstawie analizy prowadzonej pod katem ustalonych wczesniej Codziennie FortiGuard
progow dla ztosliwej dziatalnosci), czy odchylenia te stanowig cyberzagrozenie, czy tez sa
btedem ludzkim lub czyms innym. Podejscie to pomaga znacznie ograniczy¢ koniecznosé
ciagtego dostrajania zapory aplikacji WWW. Istnigje rowniez wiele modeli uczenia maszynowego, ) ;
ktdre sg podstawg opartych na zachowaniach funkcji antywirusowych nastepnej generacii ZabeZp'eczen4'
oferowanych przez rozwigzanie FortiEDR.

Labs przesyla klientom

ponad miliard aktualizacii

Rozwigzania FortiGate, FortiMail i FortiClient sg zintegrowane z produktem FortiSandbox, ktory
uzupemia tradycyjng analize procesow w srodowisku wirtualnym wykonania o dwa filtry oparte
na uczeniu maszynowym. Pierwszy z tych filtrow jest uzywany na potrzeby statycznej analizy plikéw, a drugi jest stosowany do zachowan
obserwowanych podczas analizy oprogramowania w bezpiecznym srodowisku testowym. Dzieki tym dwom filtrom wspomniane srodowisko
testowe jest czesto w stanie dokona¢ oceny zagrozenia juz po 10 milisekundach analizy. W przypadku rozwigzan FortiMail i FortiClient klienci
moga poddac podejrzang zawartos¢ kwarantannie do czasu zakoriczenia analizy w bezpiecznym srodowisku testowym oraz zablokowac nawet
wczesniej nieznane zagrozenia za pomocg opartych na mechanizmach uczenia maszynowego filtrow rozwigzania FortiSandbox.

Sztuczna inteligencja a wykrywanie zagrozen wiasciwych dla danego przedsigbiorstwa

Zdeterminowany cyberprzestepca moze unika¢ nawet najdalej idgcych prewencyjnych zabezpieczen. Przedsiebiorstwa powinny zatem stosowac
zaawansowane metody analizy wiasnego ruchu i sSrodowiska, aby identyfikowac incydenty, zanim doprowadzg one do kosztownych nastepstw
biznesowych. Fortinet oferuje szereg produktow stuzacych do wykrywania przychodzacych, zainstalowanych i aktywnych zagrozen w catym cyklu
zycia cyberataku.

FortiDeceptor wdraza serie przekonujacych przynet w catym przedsiebiorstwie. Przynety te przyciggaja uwage cyberprzestepcow, zanim
przystapia oni do szerszego ataku lub podejma proby kradziezy danych z sieci wewnetrznej.
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Rozwigzanie FortiSandbox moze by¢ wbudowane w Sciezke ruchu przychodzacego (jak juz wspomniano) lub umieszczone w centrum
zarzadzania bezpieczenstwem (SOC), aby wykrywac proby przestania ztosliwych pakietéw danych. Uzupetnieniem tego rozwigzania jest produkt
FortiAl, ktory korzysta z okreslonej wersji sztucznej sieci neuronowej (ANN) opracowanej przez FortiGuard Labs na potrzeby analizy plikow

w srodowisku przedsiebiorstwa. FortiAl pozwala na btyskawiczne (w czasie krotszym niz sekunda) wykrywanie nieznanego wczesniej ztosliwego
oprogramowania, automatyczne sledzenie symptomow wystepowania tego oprogramowania w przedsiebiorstwie oraz petnigjsze odwzorowanie
cyklu zycia zagrozenia, podobne do tego generowanego przez doswiadczonego analityka bezpieczenstwa.

Jesli przestanie Ztosliwego oprogramowania zakoriczy sie sukcesem, rozwigzanie FOrtiEDR zastosuje specjaline mechanizmy sledzenia kodu

w czasie rzeczywistym (uzupetniajace jego program antywirusowy nastepnej generacji) na potrzeby identyfikacji podejrzanych zachowar potencjalnie
zainfekowanych hostéw. Zachowania te moga zosta¢ natychmiast zneutralizowane w celu powstrzymania potencjalnego zagrozenia lub przekazane
do chmury, gdzie sztuczne sieci neuronowe szybko okresla, czy podejrzane zachowanie jest nieztosliwe, czy ztosliwe. Dzieki temu dany host moze
zosta¢ odpowiednio zbadany i naprawiony albo przywrécony do petnej eksploatacii przy minimalnym wptywie na dziatalnos¢ operacyjna.

Wreszcie rozwigzanie Fortilnsight skupia sie na dostepie do danych i ich przeptywie, czyli koricowym etapie ataku, i na podstawie metod
bayesowskich identyfikuje nietypowa aktywnos¢ w ramach podobnych grup (uzytkownikéw lub urzadzen), ktdra moze wskazywac na wewnetrzne
zagrozenie lub skutecznie zaatakowany host. Administratorzy zabezpieczert moga nie tylko bada¢ anomalie, ale réwniez przekazywac opinie

na temat zasadnosci kazdego alertu. Pomaga to w szkoleniu modelu uczenia maszynowego w celu poprawy jego skutecznosci w oznaczaniu
zagrozen wewnetrznych.

i L . . Realizacja
Rozpoznanie Uzbrojenie Dostawa Penetracja Instalacja Kontrola celéw

CHONONCOREORONO

Sztuczna inteligencja a szybka reakcja na incydenty

Rysunek 6. Rozwigzania Fortinet na poszczegdinych etapach cyberataku

Rozwiagzania

Fortinet umozliwiaja
przedsigbiorstwom
zastosowanie mechanizméw
sztucznej inteligenciji na

Wykrycie wymaga reakciji, Fortinet oferuje zatem szereg rozwigzari pomagajacych
przedsiebiorstwom na wszystkich poziomach zabezpieczen w orkiestracji i automatyzacii
reakcji na wykryte zagrozenia. Rozwigzanie FortiAnalyzer udostepnia zarowno standardowe
funkcje analizy, jak rowniez bardzo przydatne funkcje automatyzacji w ramach catej architektury
Fortinet Security Fabric i jest odpowiednie nawet dla najmniejszych lub mato doswiadczonych
zespotow zajmujacych sie bezpieczeristwem. wszystkich etapach cyklu
zycia cyberataku, aby
przyspieszy¢ procesy
wykrywania zagrozen

W miare jak przedsiebiorstwa rozwijajg posiadane funkcije bezpieczenstwa i poszukuja narzedzi
zapewniajacych widocznos¢ i mozliwosci reakcji obejmujace rozwigzania réznych producentdw
rozwigzanie FortiSIEM moze zostac zintegrowane z szeroka gama zabezpieczen i produktow ) ~ ..
[T, aby pobierac, korelowac i wykorzystywac zaawansowane dane analityczne na potrzeby I réagowania na zagrozenlas.
inicjowania zautomatyzowanych dziatania naprawczych w ramach catych niejednorodnych

Srodowisk.

W przypadku zaawansowanego centrum zarzgdzania bezpieczeristwem z dobrze zdefiniowanymi procesami operacyjnymi rozwigzanie
FortiSOAR moze uzupetia¢ dziatanie dowolnego narzedzia do zarzadzania informacjami i zdarzeniami dotyczacymi bezpieczeristwa (SIEM)
w celu tworzenia procedur orkiestracji i automatyzagji tych proceséw. Uwaga: sztuczna inteligencija jest stosowana do okreslania priorytetow
nowych alertéw oraz do przypisywania do nich wiascicieli. W rezultacie procesy reakdji staja sie ukierunkowane i efektywniejsze, a w wielu
przypadkach istnieje mozliwos¢ zautomatyzowania najwazniejszych dziatan.
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Zespot SOC (5+)

Dedykowany zespoét
ds. bezpieczenstwa

FSR

Automatyczna reakcja (SOAR)
Dziat IT (w tym
bezpieczenstwo)

Widocznosc¢ rozwigzar wielu dostawcow (SIEM): wykrywanie zagrozer, CMDB

Funkcje analityczne architektury Security Fabric (FAZ): logowanie, raportowanie, najlepsze praktyki,

zgodnos¢ i automatyczne wykrywanie incydentdw i reagowanie na incydenty.

Rysunek 7. Rozwigzania Fortinet eliminujg luki w zabezpieczeniach oraz skracajg czas dziatari naprawczych
w wyniku automatyzacji procesow wykrywania zagrozen i reagowania na zagrozenia.

Sztuczna inteligencja a sciezki cyberataku, cykl zycia cyberataku i kontekst globalny

Fortinet od dawna inwestuje w mechanizmy sztucznej inteligencii, aby sprostac rosngcym wyzwaniom w zakresie cyberbezpieczenstwa. Szkolone
przez specjalistow ds. zagrozen z FortiGuard Labs modele uczenia maszynowego i bardziej zaawansowane sztuczne sieci neuronowe analizujg
ogromne ilosci nieprzetworzonych danych telemetrycznych i pomagaja generowac aktualizacje dotyczace globalnych zagrozen. Sg one uzupetniane
przez podobne systemy sztucznej inteligencii, ktore moga by¢ wdrazane na catej linii obrony przedsiebiorstwa przed zagrozeniami obejmujacej punkty
koricowe, poczte elektroniczng, sie¢ i chmure na potrzeby biezacego wykrywania zagrozen, a nawet reagowania na te zagrozenia.

Dzieki temu rozwigzania Fortinet moga zaoferowac zaawansowang cyberobrone wspomagang przez mechanizmy sztucznej inteligencii
korzystajace z zalet uczenia maszynowego w modelu globalnym, scentralizowanym i rozproszonym. Dzieki modelom sztucznej inteligencii
szkolonym i stosowanym w kontekscie kazdego etapu cyklu zycia cyberataku, od rozpoznania po realizacje celdw, rozwigzania Fortinet pozwalajg
zarzadzac¢ zardwno ryzykiem wewnetrznym, jak i zewnetrznym, a takze zapewniajg zaawansowane funkcje wykrywania i eliminowania zagrozen
oraz zapobiegania zagrozeniom.

4 Pobieranie danych globalnych, analityka

Zapory WWW E-mail Urzadzenia Srodowisko Przynety EDR UEBA WAF
koricowe testowe

Niestandardowe uczenie maszynowe

Analityka w FSF SIEM SOAR Wirtualny analityk

Reakcja oparta na mechanizmach sztucznej inteligenc;ji

Rysunek 8. Codziennie mechanizmy sztucznej inteligencji FortiGuard Labs przetwarzajg dane dotyczace 100 mid zdarzen
zwigzanych z bezpieczenstwem, aby przesyla¢ do produktéw Fortinet aktualizacje informacji o zagrozeniach.
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