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RAPORT | Raport o stanie technologii operacyjnej i cyberbezpieczenstwa

Streszczenie

Technologia operacyjna (OT) ma kluczowe znaczenie dla bezpieczeristwa publicznego i dobrobytu gospodarczego, poniewaz kontroluje urzadzenia
stosowane przez zaktady przemystowe, przedsigbiorstwa energetyczne, przedsiebiorstwa wodociggowe, linie zeglugowe itp.

Rozwdj systemdéw OT rozpoczat sie na poczatku XX wieku, kiedy to maszyny i urzadzenia sterujace zasilane para i sita miesni zostaty zastapione

przez maszyny i urzadzenia sterujace zasilane energia elektryczna. Technologie operacyjne pojawity sie na wiele dziesiecioleci przed technologiami
informatycznymi (IT), a potem przez dtugi czas byty od nich oddzielone. Ostatnio jednak niektére technologie IT, takie jak czujniki, funkcje uczenia
maszynowego (ML) i funkcje Big Data, sa integrowane z sieciami OT w celu uzyskania nowych korzysci i zdobycia przewagi konkurencyjnej. Integracja taka
zwieksza jednak cyfrowa powierzchnie ataku i ryzyko wtaman.

W celu zbadania stanu cyberbezpieczeristwa w srodowiskach OT firma Fortinet przeprowadzita badania ankietowe wsrdd dyrektoréw operacyjnych
i kierownikéw produkcji w duzych przedsigbiorstwach produkcyjnych i energetycznych, przedsiebiorstwach uzytecznosci publicznej, placéwkach opieki
zdrowotnej i firmach transportowych. Wyniki tych ankiet wskazuja na to, ze:

Skutki cyberatakéw na srodowisko OT sa szeroko zakrojone i siegaja gteboko. Okoto 74% operatorow
systemow OT doswiadczyto w ciggu ostatnich 12 miesiecy wtaman za pomoca ztosliwego oprogramowania, ktore
negatywnie odbity sie na produktywnosci, przychodach, zaufaniu do marki, wtasnosci intelektualnej i bezpieczenstwie
fizycznym.

Brak cyberzabezpieczen przyczynia sie do zwiekszenia ryzyka. 78% operatoréow ma tylko czesciowo
scentralizowang widocznos¢ cyberzabezpieczen swojego srodowiska OT. W 65% organizacji brakuje mechanizmdw
kontroli dostepu opartych na rolach, a ponad potowa organizaciji nie korzysta z uwierzytelniania wielosktadnikowego ani
nie segmentuje sieci wewnetrznej.

Potrzeba poprawy zabezpieczen systemu OT jest ograniczona koniecznoscia nadazania za szybkimi
zmianami i brakiem odpowiednio wykwalifikowanych pracownikéw. 64% osob odpowiedzialnych za technologie
operacyjne twierdzi, ze poznawanie takich zmian jest ich najwiekszym wyzwaniem, a prawie potowa (45%) uznata, ze jest
ograniczona brakiem wykwalifikowanej sity robocze;.

Obecnie w organizacjach korzystajacych z systeméw OT rosnie nacisk na cyberbezpieczenstwo. 70% takich
organizacji planuje powierzenie w przysztym roku nadzoru nad kwestiami cyberbezpieczenstwa menedzerom

ds. zabezpieczen infrastruktury informatycznej (CISO) (obecnie jedynie 9% takich menedzerow nadzoruje te kwestie),

a 62% organizacji zwiekszyto naktady na cyberbezpieczenstwo.

Nie wiem
Ponad 10

W raporcie tym dokonano przegladu wynikéw wspomnianego badania, w tym:

® Okreslono wyzwania, ktére dyrektorzy operacyjni dostrzegaja w kontekscie
zabezpieczenia posiadanych srodowisk OT

B Przedstawiono typy i skutki wtaman
B Przedstawiono sposoby zarzadzania cyberbezpieczernstwem
® Zaprezentowano typy luk w zabezpieczeniach

B Przedstawiono kryteria sukcesu

1-2,24%

Rys. 1. Liczba wlaman w ciagu ostatnich 12 miesiecy
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RAPORT | Raport o stanie technologii operacyjnej i cyberbezpieczenstwa

Infografika — najwazniejsze wnioski dotyczace
cyberbezpieczenstwa systemow OT

74%

64%

badanych operatorow
systemoéw OT w ciagu
ostatnich 12 miesiecy
odnotowato do nich
wtamania skutkujace utratg
danych, zaktdceniami lub
przerwami w dziatalnosci
operacyjnej lub narazeniem
na szwank reputacji marki.

ma problemy
Z nadazeniem za
zmianami.

Naruszenia bezpieczenstwa
negatywnie wplynety na:

= Produktywnosc¢ (43%)

= Przychody (36%)

= Reputacje marki (30%)

= Dane krytyczne dla dziatalnosci (28 %)
= Bezpieczenstwo fizyczne (23%)

ma ograniczong

7 8 (0] / scentralizowang
(0] widocznosé

cyberzabezpieczen.

o zwigksza swoje
62 /o naktady na

cyberbezpieczenstwo.

70% planuje powierzenie
nadzoru nad kwestiami
cyberbezpieczenstwa
menedzerom

ds. zabezpieczen
infrastruktury informatycznej
w przysztym roku.

Obecnie jednak jedynie
9% takich menedzerow
nadzoruje te kwestie.

W poréwnaniu z najstabiej zabezpieczonymi organizacjami korzystajgcymi z systemow
OT (ponad sze$¢ witaman w ciggu 12 miesiecy) najlepiej zabezpieczone organizacje
(0 wiaman w ciggu 12 miesiecy) cechuja sie nastepujacymi elementami:

FERTINET

z nich potencjalnie stosuje uwierzytelnianie wielosktadnikowe

Z nich potencjalnie stosuje mechanizmy kontroli dostepu oparte

na rolach

Z nich potencjalnie monitoruje i analizuje zdarzenia dotyczace

bezpieczenstwa i zarzagdza nimi

Z nich potencjalnie stosuje segmentacje sieci

z nich potencijalnie planuje przeglady zgodnosci zabezpieczen

ze standardami



RAPORT | Raport o stanie technologii operacyjnej i cyberbezpieczenstwa

Metodyka badania

Raport o stanie technologii operacyjnej i cyberbezpieczenstwa jest oparty na przeprowadzonej w styczniu 2019 r. ankiecie wsrdd osdb, ktore:

B Sg zatrudnione w przedsiebiorstwach majacych ponad 2500 pracownikdw w sektorach produkcji przemystowej, energetyki i uzytecznosci publicznej, opieki
zdrowotnej i transportu

® Odpowiadaja przede wszystkim za systemy OT
B QOdpowiadajg za dziatalno$¢ operacyjna

® Uczestniczg w podejmowaniu decyzji o zakupach cyberzabezpieczen

Obserwacje dotyczace cyberbezpieczenstwa systemow OT

Obserwacja — skutki cyberatakow na systemy OT sa szeroko zakrojone
i siegaja gteboko

74% organizacji korzystajacych z systemow OT doswiadczyto w ciggu ostatniego roku co najmniej jednego wiamania za pomocg ztosliwego oprogramowania,
a 50% z nich odnotowata w tym okresie od 3 do ponad 10 wiaman.

Jak to pokazano na rys. 2, ztosliwe oprogramowanie to gtéwna metoda stosowana we wiamaniach. W dalszej kolejnosci wykorzystuje sie w tym celu phishing
(45%), oprogramowanie szpiegujace (38%) i naruszenia bezpieczenstwa urzadzen przenosnych (28%).

Skutki takich naruszen sa dla organizacji korzystajacych z systeméw OT bardzo powazne (zob. rys. 3).

Ztosliwe oprogramowanie 77% Przerwa w dziatalnosci operacyjnej o
negatywnie wptywajgca na 43%
Phishing produktywno$¢
Przerwa w dziatalnosci operacyjnej 36%

Oprogramowanie szpiegujace negatywnie wptywajaca na przychody
Naruszenia bezpieczenstwa urzadzen
przenosnych

Oprogramowanie szyfrujace w celu
wymuszenia okupu

Ataki typu DDos

Narazenie na szwank reputacji marki

Utrata danych biznesowych o znaczeniu
krytycznym

Zastrzyki SQL Przerwa w dziatalnosci operacyjnej, ktdra

) zagrozita bezpieczenstwu fizycznemu
Naruszenia wewnetrzne (w dobrej wierze)

Ataki typu Man-in-the-Middle Brak
Naruszenia wewnetrzne (w ztej wierze)
Ataki typu ,zero-day”
Rys. 2. Rodzaj odnotowanego wtamania do systemu OT Rys. 3. Skutki naruszen bezpieczeristwa w organizacjach korzystajacych

z systemow OT
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RAPORT | Raport o stanie technologii operacyjnej i cyberbezpieczenstwa

Obserwacja — brak widocznosci cyberzabezpieczen zwigeksza zagrozenie

78% organizacji ma tylko czesciowo scentralizowang funkcje widocznosci cyberzabezpieczer w kontekscie systemow OT (zob. rys. 4).

o 78% organizacji korzystajacych z systeméw OT ma
Okoto 50% _ 27% tylko czesciowo scentralizowana funkcje widocznosci
cyberzabezpieczen.
Okolo 25% - 6% |

Rys. 4. Odsetek dziatar z zakresu cyberbezpieczeristwa systeméw OT widocznych centralnie

Obserwacja — niedobér wykwalifikowanych pracownikéw to gtéwny czynnik hamujacy
wdrazanie cyberzabezpieczen

64% dyrektoréw operacyjnych uwaza, ze nadazanie za zmianami jest ich Brak wykwalifikowanych pracownikéw jest réwniez przyczyna najwiekszych
najwiekszym problemem tuz przed innymi problemami takimi jak: obaw dyrektoréw operacyjnych w kontekscie wdrazania nowych
cyberzabezpieczen:

B Stosunki ze zwigzkami zawodowymi (45%)

) ) . o,
B Niedobdr wykwalifikowanych pracownikéw (45%) " Zwigkszenie zlozonosai (53%)

- . . ) ) 5
® Zmiany przepisow (44%) Problemy z wdrozeniem standardéw bezpieczenstwa (45%)

[ ieni ikd i 9
® Dostepnosé i dostep do szkoler (42%) Problemy ze znalezieniem dodatkowych pracownikéw operacyjnych (45%)

] i Sci inej (449
® Ograniczenia budzetowe (42%) Pogorszenie elastycznosci operacyjnej (44 %)

Wedtug dodatkowych danych organizacje korzystajace z systeméw OT, mimo braku zasobdw kadrowych, staraja sie poprawi¢ swoje bezpieczeristwo. Na rys. 5
przedstawiono gtéwne czynniki wymieniane przez dyrektoréw operacyjnych zapytanych o motywacje do zwigkszenia cyberbezpieczeristwa.

Bezpieczenstwo danych pj
Niedobdr umiejetnosci
Transformacja cyfrowa

Kradziez tozsamosci  Wzrost Brak czasu

| iedob i
nne nl:\e,laork:ry H a ke rzy Ataki DDoS

Zagrozenia wewnetrzne

Za beZpieCZQnia Ztosliwe oprogramowanie

Bezpieczenstwo  Przestoje Produktywnos$é
Oszustwa KOSZty Phishing

Zgodnosé Uaktualnienia

Rys. 5. Podstawowe motywacje do zwiekszenia cyberbezpieczeristwa

Pytanie zwiazane z rys. 5 brzmiato: ,Jakie sa trzy najwazniejsze motywacje, dla ktérych chca Panstwo rozszerzy¢ lub zmieni¢ swoje
cyberzabezpieczenia”? Im czesciej dana motywacja pojawiata sie w odpowiedziach, tym wiekszg czcionka zostata zapisana powyzej.

Najczestszymi motywacjami wymienianymi przez dyrektoréw operacyjnych (pokazanymi na rys. 5) byto uzyskanie zdolnosci do krzyzowania planéw hakerom,
zabezpieczenie rosnacej powierzchni ataku wynikajacej z transformacji cyfrowej, utrzymanie bezpieczenstwa danych oraz zapewnienie bezpiecznego, wydajnego,
efektywnego kosztowo i kompletnego srodowiska w obliczu istniejacych problemdéw zwigzanych z niedoborem wykwalifikowanych pracownikéw.
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RAPORT | Raport o stanie technologii operacyjnej i cyberbezpieczenstwa

Obserwacja — w organizacjach korzystajacych z systemow OT kwestia
cyberbezpieczenstwa jest coraz wazniejsza

70% badanych organizacji planuje powierzenie w przysztym roku nadzoru nad kwestiami cyberbezpieczeristwa menedzerom ds. zabezpieczen infrastruktury
informatycznej. Obecnie jednak jedynie 9% takich menedzerdw nadzoruje te kwestie. Za cyberbezpieczenstwo w 50% badanych organizacji odpowiada teraz
dyrektor ds. OT lub kierownik ds. cyberbezpieczenstwa, a w 24% organizaciji role taka przypisuje sie dyrektorowi ds. inzynierii sieciowej i dziatalnosci operacyjnej.

Podniesienie priorytetu dla kwestii cyberbezpieczeristwa jest widoczne nie tylko w zmianie przypisania obowiazkéw. 62% organizacji twierdzi, ze ponoszone
przez nie nakfady na cyberbezpieczenstwo w tym roku istotnie wzrosna, a 38% organizacji planuje utrzymac te naktady na dotychczasowym poziomie.
Organizacije korzystajace z systemow OT przywigzujg bardzo duza wage do pojawiajacych sie zagrozen: 94% organizacji wskazato, ze ich menedzerowie

ds. zabezpieczen infrastruktury informatycznej wymieniajg stan zabezpieczen systeméw OT jako istotny lub umiarkowanie istotny element szerszej oceny ryzyka
prezentowanej na spotkaniach scistego kierownictwa lub rady dyrektoréw.

Obserwacja — wymagajace ochrony srodowiska OT sa zfozone

Zabezpieczane przez respondentéw srodowiska OT maja zlozony charakter, sktadaja sie bowiem z duzej liczby urzadzen OT (od jednego do nawet powyzej
pieciuset) (zob. rys. 6).

1-60 51-100 101-250 251-500 Ponad 501

Rys. 6. Liczba dziatajgcych urzadzer OT

Wigkszos$¢ organizacji nabywa swoje urzadzenia od 2-4 dostawcéw (zob. rys. 7).

18% 71% 14% ‘

1 2-4 5-8 Ponad 9

Rys. 7. Liczba dostawcéw urzadzen OT dla danej organizacii

Najpopularniejszymi dostawcami urzadzen OT wymienionymi w ramach tego badania byty firmy Honeywell, Siemens i Emerson (zob. rys. 8).

Honeywell 48%
Siemens

Emerson

GE

Mitsubishi Electric
Rockwell Automation
Ametek ELG
Schneider Electric
ABB

Yokogawa Electric
Fortive (Danaher)
Teledyne Instruments

Inne

Rys. 8. Najpopularniejsi dostawcy urzadzert OT
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RAPORT | Raport o stanie technologii operacyjnej i cyberbezpieczenstwa

Obserwacja — dyrektorzy operacyjni maja wptyw na poprawe cyberbezpieczenstwa

Dyrektorzy operacyjni aktywnie uczestnicza w wyborze rozwigzan majacych na celu poprawe
bezpieczenstwa systemow OT. 76% dyrektorow operacyjnych twierdzi, Ze ich opinie sa regularnie
uwzgledniane w decyzjach dotyczacych cyberbezpieczeristwa, a 45% z nich ma ostateczne zdanie w tych
kwestiach. Prawie wszyscy sa regularnie (56%) lub sporadycznie (39%) angazowani w rozwdj strategii
cyberbezpieczenstwa systemow IT swoich organizacii.

Warto zauwazyc¢, ze zapewnienie bezpiecznego i stabilnego srodowiska jest niezbedne do spetnienia
trzech najwazniejszych kryteridw sukcesu, na podstawie ktérych dyrektorzy operacyjni sa oceniani:
maksymalizacja produktywnosci (55%), minimalizacja kosztéw (53%) i skrocenie czasu reakcji na
pojawienie si¢ luki w zabezpieczeniach (44%).

Zaskakujace moze byc to, ze kryterium ,skrécenia czasu reakcji na pojawienie sie luki

w zabezpieczeniach” jest trzecim najwazniejszym kryterium sukcesu, ale warto tez pamietac, ze skuteczny
cyberatak moze bardzo szybko zaktéci¢ funkcjonowanie zaktadu produkcyjnego, przedsigbiorstwa
uzytecznosci publicznej lub kolei i tym samym bardzo negatywnie odbi¢ sie na produktywnosci,
przychodach i bezpieczenstwie. Zapewnienie stabilnego i odpornego srodowiska ma réwniez kluczowe
znaczenie dla wykonywania trzech najwazniejszych bezposrednich obowigzkéw dyrektorédw operacyjnych:
zarzadzania wydajnoscia produkcji (77%), nadzorem nad dziatem operacyjnym (77%) oraz zarzadzaniem
procesami produkciji i zapewnienia jakosci (76%).

nZagrozenie
cyberatakami nas
przyttacza, dlatego
inwestujemy w srodki

zapobiegawcze”.

— dyrektor operacyjny
w zaktadzie produkcyjnym

Zwazywszy na znaczenie zapewnienia wspomnianej stabilnosci i odpornosci, nie dziwi fakt, ze 76% dyrektorow operacyjnych aktywnie uczestniczy

w podejmowaniu decyzji dotyczacych cyberbezpieczenstwa systemow OT. Dziatanie to bedzie zajmowac coraz wiecej czasu, poniewaz przewiduje sie, ze wydatki

na cyberbezpieczenstwo wzrosng z 12,22 mid USD w 2017 r. do 18,05 mid USD w 2023 r.".

Istnieje szereg niedoskonatosci w zakresie cyberbezpieczenstwa, ktorymi zespoty OT musza sie zajaé, co zaprezentowano w nastepnej sekgji.

Obserwacja — luki w zabezpieczeniach systemoéw OT dotycza mechanizméw kontroli

dostepu, uwierzytelniania, segmentaciji itp.

Na rys. 9 przedstawiono odsetek respondentdéw, ktérzy nie majg wdrozonych podstawowych funkcji z zakresu cyberbezpieczenstwa.

Mechanizmy kontroli dostepu oparte na rolach

Centrum zarzadzania technicznego (TOC)

Uwierzytelnianie wielosktadnikowe

Centrum zarzadzania siecia (NOC)

Segmentacja sieci wewnetrznej

Zaplanowane przeglady zgodnos$ci zabezpieczen ze standardami
Centrum zarzadzania bezpieczenstwem (SOC)

Zdalne zarzadzanie zabezpieczeniami fizycznymi

Monitorowanie i analiza zdarzen dotyczacych bezpieczenstwa
i zarzgdzanie nimi

Szkolenia z zakresu bezpieczenstwa wewnetrznego 33%

65%
58%
56%
55%
53%
47%
44%
41%
39%

Rys. 9. Odsetek organizacji korzystajacych z systemoéw OT, ktére nie maja wdrozonych podstawowych zabezpieczen i cyberzabezpieczen
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Brak funkcji okreslonych na rys. 9 jest przyczyna powstawania luk w zabezpieczeniach:

B 65% zbadanych organizacji korzystajacych z systemoéw OT nie ma mechanizmdw kontroli dostepu opartej na rolach, co daje atakujgcym wieksza swobode
poruszania sie w srodowiskach OT.

® 56% organizacji korzystajacych z systemow OT nie stosuje uwierzytelniania wielosktadnikowego. Z ostatniego raportu firmy Verizon wynika, ze 81% naruszen
miato swoj poczatek w zagubieniu lub kradziezy danych uwierzytelniajacych?. Wiele naruszen bezpieczenstwa srodowisk OT jest poprzedzonych
ukierunkowanymi dziataniami phishingowymi majacymi na celu uzyskanie danych uwierzytelniajacych. (The Wall Street Journal szacuje, ze w ciagu ostatnich
dwach lat naruszono bezpieczeristwo w ponad dwudziestu amerykariskich przedsigbiorstwach z branzy energetycznej. Dokonano tego za pomocg danych
uwierzytelniajacych skradzionych dzieki ukierunkowanemu phishingowi, a atakujacy pozostawili w tamtejszych systemach OT ztosliwe oprogramowanie do
wykorzystania na potrzeby ewentualnego sabotazu w przysztosci®). Uwierzytelnienie wielosktadnikowe utrudnia skuteczne wykorzystanie skradzionych danych
uwierzytelniajgcych.

® 53% organizaciji nie korzysta z segmentaciji sieci wewnetrznej. Wedtug wytycznych Narodowego Instytutu Standaryzacji i Technologii (NIST) w zakresie
cyberbezpieczenstwa segmentacja taka jest ,jednym z najbardziej skutecznych rozwigzan w zakresie architektury systemowej, ktdre organizacja moze
wdrozy¢” w celu ochrony swojego srodowiska OT#. Eksperci branzowi wskazuja, ze wiele niedawnych atakow na systemy OT przeprowadzonych za pomoca
ztosliwego oprogramowania mogto zosta¢ udaremnionych, gdyby taka segmentacje wdrozono, poniewaz ogranicza ona swobode przemieszczania sie
zagrozen miedzy sieciami produkcyjnymi OT, a nawet w ramach tych sieci®.

B 44% organizacji nie ma centrum zarzadzania bezpieczenstwem (SOC), a 55% nie ma centrum zarzadzania siecia (NOC), co prowadzi do ograniczenia
widocznosci zagrozen i zwiekszenia ryzyka skutecznego ataku. Centrum SOC moze szybciej wykry¢ i udaremni¢ naruszenie i zminimalizowac jego skutki.
Centrum NOC maksymalizuje natomiast przepustowosc i dostepnosc sieci. Oba te centra moga byc¢ rowniez ze sobg zintegrowane w celu zwigkszenia ich
wydajnosci®.

® 39% organizacji nie monitoruje i nie analizuje zdarzen dotyczacych bezpieczeristwa ani nimi nie zarzadza, co utrudnia wykrycie potencjalnych naruszen.
W sytuacji, gdy wiekszos$¢ organizaciji zdaje sobie sprawe z nieuchronnosci skutecznego ataku, uzyskanie cyberodpornosci, czyli zdolnosci do reagowania na
incydenty i zarzadzania zdarzeniami, ma kluczowe znaczenie dla zminimalizowania skutkdw naruszenia bezpieczenstwa’.

B \Wdrozenie podstawowych funkcji z zakresu bezpieczeristwa jest nadal wyzwaniem dla znacznej liczby organizaciji, z ktérych 33% przyznaje, ze nie
prowadzi zadnych szkolen z zakresu bezpieczeristwa wewnetrznego. Majac na uwadze fakt, ze 30% wszystkich naruszeri miato charakter wewnetrzny,
przeprowadzanie takich szkolen jest koniecznoscia zaréwno dla dziatu IT, jak i OT. 8

Najlepsze praktyki w zakresie zabezpieczenia systemow
OT stosowane przez najlepiej zabezpieczone organizacje

26% respondentow (,najlepiej zabezpieczone organizacje”) zgtosito zero wiaman w ciggu ostatnich 12 miesiecy. Z drugiej strony 17% respondentdéw (,najstabiej
zabezpieczone organizacje”) odnotowato co najmniej sze$¢ wtaman w ciggu ostatnich 12 miesiecy, a niektdre nie potrafity nawet okresli¢ liczby takich wiaman.
Warto przyjrze¢ sie réznicom miedzy tymi dwiema grupami. Przedstawiono je ponizej:

1. Najlepiej zabezpieczone organizacje sga ze 100% prawdopodobienstwem bardziej skionne
niz najstabiej zabezpieczone organizacje do stosowania uwierzytelnienia wieloskfadnikowego,
co utrudnia dostep za pomoca skradzionych danych uwierzytelniajgcych.

2. Najlepiej zabezpieczone organizacje sa z 94% prawdopodobienstwem bardziej skfonne niz
najstabiej zabezpieczone organizacje do stosowania mechanizméw kontroli dostepu opartej
na rolach, co ogranicza swobode poruszania sie atakujgcego.

3. Najlepiej zabezpieczone organizacje sa z 68% prawdopodobiennistwem bardziej skionne
niz najstabiej zabezpieczone organizacje do monitorowania i analizy zdarzen dotyczacych
bezpieczenstwa i zarzadzania nimi, co zmniejsza ryzyko ptyngce z naruszen bezpieczeristwa dzigki ich
szybkiemu wykryciu.

4. Najlepiej zabezpieczone organizacje sa z 51% prawdopodobienstwem bardziej skionne
niz najstabiej zabezpieczone organizacje do stosowania segmentaciji sieci w celu ograniczenia
swobody poruszania sie atakujgcego.

5. Najlepiej zabezpieczone organizacje sa z 46% prawdopodobienstwem bardziej skionne

niz najstabiej zabezpieczone organizacje do planowania przegladéw zgodnosci zabezpieczen
ze standardami w celu poprawy bezpieczenstwa.
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Podsumowanie — cyberbezpieczenstwo jest coraz
istotniejszym czynnikiem dobrego dziatania systemu OT

W srodowiskach OT ryzyko naruszenia bezpieczenistwa jest wysokie. Niemal 80% zbadanych

organizacji doswiadczyto takich naruszen w ciagu ostatniego roku, a potowa z nich odnotowata w tym
okresie co najmniej trzy takie zdarzenia. Skutki tych naruszen negatywnie wptynety na produktywnosc,
przychody, zaufanie do marki, wiasnosc¢ intelektualng i bezpieczenstwo fizyczne. W ramach tego badania
okreslono mechanizmy, ktére nalezy wdrozy¢ w celu ograniczenia ryzyka, takie jak scentralizowana
funkcja widocznosci cyberzabezpieczen (nie ma jej 78% organizagji), uwierzytelnianie wielosktadnikowe
(nie wdrozyto go 56% organizacji) i segmentacja sieci wewnetrznej (nie stosuje jej 53% organizacii),

ktdra jest bardzo zalecana praktyka stuzaca zabezpieczeniu systemow OT®.

Dyrektorzy operacyjni nadzorujacy systemy OT twierdza, ze aktywnie oceniajg rozwigzania w zakresie
cyberbezpieczenstwa i majg wptyw na decyzje o ich ewentualnym zakupie. Poszukujg zatem rozwigzan,
ktdre umozliwia im realizacje podstawowych obowigzkdw na tym stanowisku, czyli maksymalizacje
produktywnosci przy jednoczesnej minimalizacji kosztow.

Aby wyeliminowac problemy zwiazane z brakiem scentralizowanej widocznosci i niedoborem
wykwalifikowanego personelu, organizacje korzystajace z systeméw OT powinny uwzgledni¢ nastepujace
zalecenia:

Nalezy szukac¢ rozwigzan

w zakresie bezpieczenstwa,
ktore ze sobg wspotdziataja

w celu zapewnienia szerokiej
widocznosci catej cyfrowej
powierzchni ataku obejmujace;j
Srodowiska OT i IT.

Nalezy szukac
zautomatyzowanych funkcji
bezpieczenstwa i rozwigzan,
ktore skoordynujg reakcje
na zagrozenie i korzystajg
m.in. z technologii uczenia
maszynowego.

»Rozwiazania

w zakresie
bezpieczenstwa musza
byc¢ inteligentniejsze

i skuteczniejsze,

nawet w obliczu

zmniejszonych
budzetow”.
— dyrektor dziatu produkciji
w duzym przedsigbiorstwie
produkcyjnym

Nalezy szukac¢ strukturalnego
podejscia do zabezpieczen
(ang. security fabric-based),
ktore zapewnia zintegrowang
ochrone wszystkich urzadzen,
sieci i aplikacji.

Nalezy minimalizowac

ryzyko w drodze stosowania
najlepszych praktyk w zakresie
cyberbezpieczenstwa
systemow OT takich

jak segmentacja

sieci, uwierzytelnianie
wielosktadnikowe

i mechanizmy kontroli dostepu

oparte na rolach.

Takie podejscie do cyberbezpieczeristwa poprawi bezpieczenstwo organizacji i jednoczesnie pomoze zrekompensowac niedobdr wykwalifikowanych pracownikéw.
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